Jelszobiztonsag statisztika szinopszis

El6z6 napokban keriilt a kezembe egy fiktiv adatbdzis. Az adatbdzisban kozel 55ezer felhaszndlo
adatai taldlhatéak meg.
Készitettem egy kisebb statisztikat a felhasznalok jelszavairdl, elég meglepd eredmények jottek ki.

Az 55ezer felhasznal6bol:
kozel 51 000 jelszo sikeriilt megfejteni €s 3 500db maradt maig ismeretlen.

Kis érdekesség:
Az adatbazisban kozel 27 000 n6 és 28 000 férfi adatai talalhat6. Szdval a jelszavak eloszlasa
valdsziniileg hasonlo.

Kis kitér6 a jelszavak titkositasardl €s torhet6ségérdl. A jelszavak saltolva (s6zva) voltak a
felhaszndlonevekkel, ami lassitja a torést, viszont a maximum hosszusag 8karakter, a minimum 3
volt. A titkositds case-insensitive, vagyis nem szamitanak kiilonbségnek a kis €s nagybetik.

A karakterkészlet koriilbeliil a kovetkezSkbdl épiilt fel: [a-z0-9_] plusz ékezetes betiik. A torés
sebességének tudatdban konnyen kiszdmolhatjuk, hogy egy jelsz6 lehetdségeinek szdma 3nap alatt
elfogy, vagyis a maximalis torési id6 jelszavanként maximalisan 3nap!

Torésre forditott id6: 147 nap
Hasznélt processzor: Intel Pentium 4 (3Ghz)

Ez az 1d6 49 bonyolult (végletekig elbujt teriilet a kulcstérben) jelszora lenne elegendd idd, ehelyett
51 000darabot sikeriilt megfejteni, 1041x-szer tobbet, mar itt érezhet a jelszavak gyengesége.

A jelszavak kiosztdsakor egy analdgiat kovettek azok akik ezt megtették. Ezek a jelszavak
felhaszndlonévre megbecsiilhetSk adatbdzis tartalma alapjan.

Az adatbazis 34 500 default jelsz6t tartalmazott.

Leggyakrabban haszndlt jelszavak:

Osszesitett nemek (24db): Férfiak (12db): No&k (12db):
11 80 i 75 macika 33
12345 80 12345 49 eszter 22
(cenzurazott) |43 020101 27 (cenzurazott) |21
macika 36 123456 22 12345 21
123456 35 (cenzurazott) |22 tigris 19
020101 32 jelszo 15 csillag 19
attila 31 attila 14 marci 19
eszter 30 tomika 13 macska 18
anita 28 55555 13 anita 18
jelszo 26 (cenzurazott) |13 attila 17
55555 25 zolika 12 judit 17
viktor 24 lacika 12 nyuszi 17




kicsim 24
tigris 24
marci 23
petike 23
macska 23
nyuzsi 22
judit 22
gabor 21
csillag 21
cicus 21
zolika 21
lacika 21

Jelszavak karakterszdm szerinti eloszldsa:
1-4 karakter hosszan Odb

Skarakteres hosszusdgu: 4481db
6karakteres hosszusdgu: 5028db
Tkarakteres hosszusagu: 2658db
8karakteres hosszisagu:2797db

Csak angol abc karaktereit tartalmazo jelszavak: 11284db
Jelszavak amik tartalmaznak szdmokat és betiiket egyardnt (alfanumerikus): 1313db

A toretlen jelszavak vagy egy ~150nap alatt el nem ért kulcstérbe tartoznak, vagy olyan karaktereket
tartalmaznak, amiket nem tartalmazott a karakterkészlet.

Konkluzioként levonhatjuk, hogy 20% hasznédl maximalis hosszusagu jelszavakat, kozel 33%
gyengébb Okaraktereseket. 80% nem szereti a szamokat a jelszavukba. 10% probalt meg valamelyest
biztonsdgosabb jelszot valasztani.

Sajnos a kriptofiiggvény ismeretében kijelenthetem, hogy jelen esetben nincs ésszerti biztosagos
jelszo valasztas, mivel azok a karakterek amiket nem hasznélunk a torési karakterkészletben, azok a
karakterkodolasi tdbldkban valtozhatnak, szoval szamitogép- és szamitdgép, operacidsrendszer- és
operécidsrendszer kozott eltérhet, ezért nem ajinlott atlagos felhasznéldk dltal valé haszndlatra.

Javaslat:

Erdsebb kriptografiai algoritmus alkalmazdsa - jelenlegi jelszavak csak egy er6sebb (lasabb €s case-
sensitive) algoritmus mellett lennének biztonsdgosabbak.

vagy
Megint csak algoritmikus valtoztatés és a jelszavak hosszabbitdsa minimum 12karakterre.
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