Cross Site Scripting - XSS
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Bevezeto

XSS avagy Cross Site Scripting, CSS rovidités lenne ésszerl de igy dssze lehetne keverni
a Cascading Style Sheets-el. X-el a megkilénbdztetés kedvéért irjuk, és mert angolban a
.Kereszt” ,cross’-ként is hangzik. Rengeteg XSS-el foglalkozé leirast, hosszabb
|élegzetvétell white papert talalhatunk a neten errdl a témarél, de mint minden
hasznalatban 1évd dolog, ez is évrl évre, és naprdl napra valtozik. Vannak témak amiket
kivesznek belble, atneveznek és kilén esetként kezelik, igy pl. a CSRF, amit a kévetkezd
paperjeim egyikében fogok varhaté részletezni, és vannak amikkel bévdil.

Maga a Cross Site Scripting név nem teljesen fedi le a mogbtte 1évd tartalmat, mivel a
jelentése is mutatja, hogy kereszt-oldal scriptelés, vagyis a hasznalatahoz, tébb oldalra,
website-ra van sziikség. Természetesen ez nem igaz, de latni is fogjuk. A mddszer egy
szimpla injection fajta, vagyis egy meglévd rendszerbe, egy malicous (kartékony) kédot
fecskendezlink be, majd ezt az artalmas scriptet fogja futtatni a megtadmadott fél.

Tipusai

Manapsag kétféleképpen jellemzi az XSS-esekt a szakma. Vannak a perzisztens és non-
perzisztens XSS-ek, vagyis szebben szélva az allandéan lathat6é és a nem allanddan
lathatd XSS-esek. Természetesen szaz felé lehet ezenkivll csoportositani a hibakat és
kihasznalasuk modjat, de egyenlére maradjunk ezeknél. Mint mar gondolhattuk, a
perzisztens XSS-esek sokkal veszélyesebbek, mivel az injektalas utan a rendszerben
maradnak, altaldban adatbazisba irédnak, és minden oldalletltéskor megjelennek, még
ezzel ellentétben a non-perzisztens XSS-esek altalaban URL-ekben, vagy nem allandé
formatumu kérésekben lapulnak meg, igy csak alkalom adtan, ravezetéssel lehet
csapdaba csalni az aldozatot.

Kihasznalhatésag

Az XSS-ek egyszerliségiikhdz képest rengeteg veszélyt fenyegetnek. Féleg cookie
lopésra hasznaljak 6ket, de phisingtdl kezdve minden elképzelhetd. Web 2.0-as
portaloknal, szocialis halézatoknal, webmaileknél és hasonlé gyakran latogatott
websiteoknal cookieban vagy éppen url-ekben talalhaté sessionid-khez juthatunk hozza.
CSRF-et hasznalhatunk ki vele és még a lehetéségek szdma lassan korlatlan.



Non-Perzisztens XSS

Ezek ala soroljuk mint irtam, azokat a hibakat, amik nem allandéak, igy pl. URL-ben
kdzlekednek. Vegyink egy példat, a dinamizmusnak hala az emberek ellustultak, igy
mindent prébalnak minél kényelmesebben, gyorsabban megirni, minél tébb funkciéval.
Mindenki latott mar olyan oldalakat, ahol ha hiba keletkezik, akkor az embert atdobja a
weblap a hiba-oldalra ahol az url-ben megvan adva a hiba, majd azt szebb formaban
nagyobb betlikkel kézli a felhasznaldnak pl.

http://server.tld/error.php?hiba=Nem%20talalhato%20az%oldal

Es a kovetkez6 szdveggel tér vissza az oldal:

A kdvetkez6 hiba lépett fel:
Nem talalhaté az oldal

Gyors szemrevételezes utan feltehetd, hogy az url-ben megadott széveget megvaltoztatva,
a weblapon megjelent tartalom is valtozik.
Mi térténik akkor, ha megvaltoztatom erre:

http://server.tld/error.php?hiba=<script>alert(1):</script>

Hoppa, hat igen, ez egy warning tipusu ablakban egy 1-est dobott fel, vagyis javascriptet
tudtunk injektalni az oldal tartalmaba.

TegyUk fel, egy forgalmas oldalon talalatunk egy hasonlé XSS hibat, amit ki akarunk
hasznalni. Ugy irjuk meg, hogy a megnyitasa utan, a document.cookie javascript valtozé
értékét kildje el a sajat weboldalunknak, és a mi scriptlink pedig azt az értéket eltarolja,
egy altalunk is elérhet6 helyen. Ezt az url-t elkiildjik a rendszeradminisztratornak, vagy
éppen egy j6baratnak. Az aldozatot megkeérjik, hogy Iépjen be az oldalra, majd nézze meg
az aldalunk 6sszeallitott artalmas kodot. Ha ezt a két 1épést megtette, akkor
megkaparintottuk a cookiejat, amit megadva sajat béngészdnknek, maris az 6
azonositéjaval vagyunk a rendszerben.

Sok helyen a kényelem szempontjabdl a rendszer megjegyzi a belépés elétt megnyitott
cimet és eltarolja, vagyis ha valaki egy XSS-t ,szeretne” megnézni, bejelentkezés nélkill,
akkor a rendszer felajanlja a beléptetést, és beléptetés utan régtén az alapbdl megnyitott
oldalra iranyit, mint intelligens és felhasznalébarat weboldal. Ez azt vonja maga utan, hogy
nincs szlikség 2db Iépésre az XSS megnyitasanal, hanem elég egy.

Javasolni szoktdk a tamaddknak, hogy hasznaljanak urlencode() és hasonsz6ri
flggvényeket, amivel tovabb bonyolithatjak az XSS-Uk képet az URL-be, igy kevésbé lesz
felting az artalmas kod.

Bonyolultabb non-perzisztens XSS-esek.

XSS veszély sajnos minden olyan fellép, ahol a weboldal a latogat6é adataival machinal.


http://server.tld/error.php?hiba=Nem talalhato az%oldal
http://server.tld/error.php?hiba
http://server.tld/error.php?hiba=Nem talalhato az%oldal

Oldalon belll gondoljunk a keres6kre. Barmit beirunk, rakeres és kiirja, hogy talalt-e a
megadott bementre taldlatot, vagy sem. A l1ényeg az, hogy itt is megjeleniti a form-ba irt
inputot, igy ismét kddot (html+javascript) fecskendezhetlink az oldalba. Ezt mar nehezebb
eljuttatni az aldozatnak, viszont nem lehetetlen. Erre valok a CSRF tamadasok tobbek
kdzott.

Hasonldéan XSS-t lehet kivaltani a kdvetkezdk szerkesztgetésével:

- Referer

User-agent

Host
Accept/Accept-Langauge

és igy tovabb, minden amit a szerver oldali alkalmazas megijelenit.

Perszisztens XSS

Ez a tipus sokkal inkabb veszélyesebb. Ezek az artalmas kodok valamely médon
eltarolodnak a szerveren, igy kdnnyebb bérkit is ravenni, hogy megnézze.

Két j6 példa:

- forum xss-re hibas, igy barki aki kommentet ir, egy artalmas kédot is beirhat, ami
minden egyes olvasénal megjelenik.

- webmailben xss talalhaté, ismerjik az aldozatuk rendszerét, kildiink neki egy HTML
levelet XSS tartalommal, amit ha megnéz lefut a kdd.

Webmaileknél eszméletlen nagy problémakat okoz ez. Sessionld-ket (munkameneteket),
jelszavakat, leveleket lehet vele lopni. Jelszé emlékeztetdt, levél alairasokat, tovabbitasi

szabalyokat, sz(r6 szabalyokat megvaltoztatni, stb. Ennek is csak a képzelet és a tudas
szab hatart.

Bongészo-orientalt XSS

Sajnos minden béngész6 mashogy mikédik, miden fejlesztd mashogy latja a dolgokat,
masban tér el a szabvanytdl, mast szeretne leegyszerlsiteni €s mast lat jonak illetve
rossznak. Ebbdl kifolyolag akadnak problémak és hibdk is a béngészd fejlesztés soran.
Mind a Firefox, mind az Internet Explorer (csak hogy a leggyakrabban hasznaltakat
emlegessem, természetesen a tébbire is igaz) tartalmaz olyan rutinokat, amik olyan
helyeken engedik javascript futtatasat, ahol atlagos kérilmények kdzo6tt sosem gondolnak.



igy CSS (Cascading Style Sheets) tulajdonsagokon beliil sem varna el sok ember, hogy
javascriptet tudjon értelmeztetni a béngészdvel, vagy éppen XML-be taroljon egy-két
javascript utasitast. A dolog érdekessége, hogy néha béngészé hiba miatt, néha céliranyos
tervezés eredményekeént sikerll ezeket a dolgokat a bongészdbe integralniuk a
készitéknek.

Egy biztonsagos webmail a HTML levelek megjelenitésekor figyelembe veszi a benne
talalhat6 tag-eket, az artalmasokat megsziinteti, az artalmatlanok tulajdonsagait és
eventjeit atirja/semlegesiti.

Pl. a BODY tag-eket kiszedik, igy a SCRIPT, STYLE és még sorolhatnam, hogy miket, és
a nélkllézhetetleneket megtartja. A linkelés vagyis az ,A’-t is, viszont annak és
remélhetbleg a tébbi megmaradnak is atirja az eventjeit, pl az onclick, onload stb-ket, igy
egy esetleges nagyobb fejfajastdl kiméli meg a felhasznaldkat.

Sok helyen elfelejtik a pontban irott hibakat és nem szamolnak velik. Alapokkal, mint az
el6bb felsoroltakkal szamolnak, de az inyencségeket nem torlik ki.

A kovetkez6 példaul mennyire kartékony lehetne, ha mdkddne:

<span style="backgroud-image(javascript:alert(1))”’>szép javascript hattér</span>

Rengeteg hasonl6 dologgal rendelkeznek még manapsag is ezek a béngészdék, lehet az
egyikben mikddik és a masikban pedig nem.

Karakterkodolasos XSS

Elég érdekes és Uj keletd volt ez a probléma par éve, de még ma is megvannak a
problémak vele és természetesen lesznek is. A karakterkédolasok minden embernek
fejfajast okoznak, mert rengeteg létezik belblik. Legismertebb karakterk6dolasi probléma
ebben a régiéban (Magyarorszag) a latin1-latin2-utf8 kédolasok kézben megjelend ,,?”-
kérdgjelek. Természetesen nem csak efajta gondot okozhatnak a karaktertablak, illetve
azoknak a helyes lekezelései.

Na de a Iényeg. Valtozd hosszusagu karaktertdblakban altalaban létezik egy (vagy tébb)
moédosité karakter, amir6l tudja az értelmezd, hogy az nem egy, hanem tdbb byte-
hosszusagban kell értelmezni, ezek utan a karakterek utan barmit irhatunk, a
megjelenitésben és értelmezésben egy karakternek fognak latszodni.

<input type="text” value="USERINPUT” /><input type="submit” />

Ha a USERINPUT helyére mi irhatunk tetszéleges, viszont a szimpla ” sztrve van, akkor
mi a teedd? Megnézzlk az oldal karakterkodolasi kbvetelményét, majd ha valtozé
hosszusagu akkor a karaktertablabdl kivalasztjuk a benne lévé 2byte hosszUsagu *-nek
megfelel6 hexa koédot és megadjuk az oldalnak.

Az oldal a szimpla ” karaktereket sz(rni fogja ascii kdd szerint, viszont a
karakterkddolasban 1évd 2 vagy tdbb byteos ugyanezen értelm(i karaktert mar nem fogja,


javascript:alert1

mivel az ascii kdédja mas, illetve hosszabb (2 vagy tébb ascii kédja van felsorolva).

Transzformacios XSS

Ez egy specialisabb eset, f6leg fejletlen forumokban, blogokon lehet hasznalni, ahogy
sajat leirdnyelvet akarnak hasznalni a biztonsagossag kedvéért a fejleszték.

llyen pl. a BBCode. Bar a jol implementalt Bbcode-ban nem talalunk ilyen hibakat, viszont
a rosszul implementéltakban, vagy a hasonléan alkalmazott leironyelvekben esetlegesen
talalhatunk.

Elsé probléma, amikor a tag-en belll kell megadni egy értéke, pl. a betl szinét, és a "-ket
nem szdrik, ekkor barmit meg lehet tenni a rendszerrel. Eventeket adni a tag-nak ami
transzformacidé ([] karakterek <>-re cserélése, eredeti tartalom meghagyéasa) utan,
esetlegesen Uj tag-eket l1étrehozni benne stb.

Egy masik problémat a karakterkddolasos XSS-ekre lehet visszavezetni. Ha egy tag-en
belllre megint csak mi adhatunk tetszéleges szdéveget, akkor az inputunk utolsé
karakterének az oldal karakterk6dolasanak megfelel6 modosité karaktert irjuk, igy a
bezard macskakdrém elveszik, majd szabadon garazdalkodhatunk.

[font color="INPUT”]
INPUT = #FFF/

Legyen / egy mddositd karakter, ami a valtozé hosszusagu karakterkddolasnal jelenti,
hogy nem egy byteként kell értelmezni a kévetkez6 karaktert, hanem 2byteként avagy
tobbként. Ha 2byteként értelmezi, akkor a / mddositd karakterrel megy a macskakdrom is.

Védekezés

Ha kell6képpen atlattuk a problémat, akkor sajat magunknak is megtudunk hatarozni egy
policy-t a rendszeriinkre amivel sz(irjik ezeket az injectionokat. Olyan helyeken, ahol nem
szamolunk azzal, hogy a felhasznélé HTML-t akar megjeleniteni, ott elég szimplan a <>"'
karaktereket lecserélni. Ehhez a legjobb eszkdz php-ban a kdvetkezd figgveny:
htmlentities — http://php.net/htmlentities

Bemenetnek megadjuk az ellendrizendd stringet, a konverzio tipusat amit szeretnénk
(ENT_NOQUOTES ajanlott) és végul a karakterkodolas tipusat. Ez a fliggvény extra
hasznos valtozé byte-hossziusagu karakterkddolasoknal, mint pl. az UTF8.

Azokon a weblapokon, ahol szamolni kell azzal az eshetéséggel, hogy a felhasznalok nem
csupan text formatumban szeretnének adatokat feldolgozni, a rendszerprogramozénak
kételessége lekezelni a specialis eseteket. Példanak vehetjik manapsag a webmaileket,


http://php.net/htmlentities

ahol egy béngész8ben nem csak szimpla széveget, hanem formazott széveget (HTML és
tarsai) szeretnénk megijeleniteni. Ebben az esetben, nem irhatjuk at a tag-eket és egyéb
entitasokat, mert a felhasznalé csak egy émlesztett széveget latna elétt. Viszont
ellendrizetlentl nem hagyhatjuk az adathalmazokat, mivel a fentebb ismertetett
mddszereket igy ki lehet hasznalni. Megoldas erre, hogy a rendszer az adatokat
leellendrzi, kiveszi a felesleges illetve esetlegesen veszélyes tageket, a maradék tag-
eknek a jellemzéit lecseréli, vagy megsziinteti.

Erre a strip_tags flggvény tokéletesen alkalmas: http:/php.net/striptags

A megadott fliggvényeket meghagyja, a tébbit eltavolitja. Egy pontos whitelist-et irva
tokéletesen meghatarozhatéak a meghagyhaté tagek. Ne feledkezzlink el, mint mar irtam
az eseményekrdl és a tulajdonsagokrol. Ezeket érdemes sz(irni, illetve az eventeket
elcsunyitani.

Régi hibaforras, az hogy a tdmadé olyan HTML levelet kiild, amiben a tagek egymasba
vannak épitve, és egyszeri szlirés nem segit a probléman. Tegylk fel a rendszer kiszdri a
BODY tag-eket, viszont ezt csak egyszer teszi meg.

<BODY onload="alert(1)”>Hello world!</BODY>

Egyrészt egy kdzel helyesen mikéd6é webmail ,,onload™bdl ,xonload”-ot vagy hasonlét
készit, vagyis a bdngész8 szamara értelmezhetetlenné teszi, masrészt térli a BODY tag-et,
igy semmi nem marad a megadott szévegbdl, csak hogy ,Hello world!”. Akkor van a
probléma, ha a rendszer a kdvetkez§ levelet kapja:

<BO<BODY></BODY>DY onl<BODY></BODY>o0ad="alert(1)">Hello world!
</BO<BODY></BODY>DY>

Ellenérzéskor 3db BODY-/BODY tag-et kiszor, viszont megmarad az elébb emlitett adat,
vagyis betdltédés utan lefut a javascript és feldob egy 1-est a warning tipusu ablakban.

Ez ellen ugy tehetlink, hogy egy while ciklust irunk, ami addig fut, amig tiszta nem lesz az
adatunk, mindenféle karos tagektdl.

Sajnos manapsag is majdnem minden webmail allergids erre a fajta inputra, vagyis szinte
mind sebezhetd.

Bucsay Balazs — http://www.rycon.hu — earthquake[at]rycon[dot]hu
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