XSS férgek és virusok
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XSS jelentése

XSS avagy Cross Site Scripting

Injektdlds fajta

Sebezhetd oldalba HTML-JavaScript... fecskendezése
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non-perzisziens, és perzisztens XSS-ek




Virusok

ertozott alkalmazasok, vj alkalmazdsokat fertéznek meg
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ajat magatol terjed
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|: botnetek kliens részei




" 0day exploitok

- ActiveX exploitok:

— hetente kijon kb 1db
~ XDP exploitok:

— régen jellemzdbbek voltak, de manapsdg is taldlnak

— Flash nyelvre jellemzd




Ki- és Felhasznalhatosdg 1/4

Manapsdg szinte minden webszerviz sebezheto XSS-re

Nincs Web 2.0 XSS nélkil :)

Legnagyobb szocidlis halokban is, levelezd kliensekben is
léteznek sebezhetdségek.




Ki- és Felhasznalhatosdg 2/4

' Barmilyen kad szdrhatd az oldalba (XSS)

" A kod marad vagy sem (non-./perzisztens)

" Cookie lopds, session hijacking, exploitdlas

" Barmit meg lehet tenni a bongészokkel




Ki- és Felhasznalhatosag 3/4

Minden Web 2.0 alkalmazads igényli a JavaScriptet
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Minél nagyobb eqy alkalmazas, anndl bonyolultabb, anndl
konnyebb benne hibat talalni

- Beeépitett fiiggvények megkannyitik a férgek irdsat




Ki- és Felhasznalhatosag 4/4

~ Webes, bindris hotnetek épitése

- Spammelés

" Egyéb pénzkereseti lehetdségek




Fertozés és ferjeszkedeés

Lépések:

. a web szolgdltatas megfertozése

2. felhaszndlo megnézi az oldalt
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3. felhaszndlondl lefut a kod és az 1. lépésre ugrik




Fiktiv példa

-~ Szocidlis halozat:

— adatlap vagy Gizenetkiildés sebezheto

— adatlapot megfertézziik, mds felhaszndlo megnézi
— lefut a kod ndla, és megfertdzi a sajat adatlapjat
— 3. személy megnézi az eqyik fert6zott adatlapot és...

— 4. személy megnézi oz ...
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Kivitelezes

 Ezeket o férgeket/virusokat nagyon révid idé alatt meg lehe
irni, 10 perces munka lényegi payload nélkiil.

' JavaScript és HTML tudas szikségeltetik, esetleg még mas.




Féreq/virus felépitése

-~ Ket részbal dll:
— propagdlo kod
— payload (hasznos teher)




Proof Of Concept 1/72

- Kiilso file.




Fltavolitas

Nem a felhaszndlok dolga
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A web-szerviz a fertdzott, igy a backend-ekbal kell kiirtani o
férget

 Eqgy iddben kell ezt megtenni, hogy ne tudjon kozben is
terjedni




Védekezes

- XSS ellen kell védekezni

" Minden User-inputot (felhaszndlo altal adott értékeket)
ellendrizni és atalakitani, esetleg sziirni kell.




Proof Of Concept 2/

' Megirt iizenetkiildd rendszer bemutatdsa, rajta egy XSS
Worm demonstrdldsa.




Koszonom a figyelmett

Bucsay Baldzs - http://www.rycon.hu




