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Gl John

* Jelszotoro
* Platformfluggetlen
* Elosztott

* Skalazhato

% Konnyen kezelheto




John the Ripper 1/2

% Solar Designer (Alexander Peslyak)

% Rengeteg sajat fejlesztésu technika, publikacio

% 2009. Eletm(idij (Black Hat Security Conference)

* John the Ripper, 1996-maig




John the Ripper 2/2

* nyiltforrasu

* platform flggetlen

% szabadon modosithato

* modularizalt, rengeteg ismert kripto hash algo.
* rengeteg opcio

* effektiv

% karbantartott (maig is)




|[gény a gyorsasagra

% SzUkséges hogy jelszavak gyorsan meglegyenek

% Egy gép mar kevés ehhez, egy erosebb
algoritmusnal

* Elosztottsag a megoldas

* De megis mit hasznaljon az ember?




Megvalositasok 1/3

* ElcomSoft: Distributed Password Recovery
* Hatranyai:

* Csak Windows alapu

% Zart forrasu

% Fizetos

% Kevés kriptografiai hash algoritmus




Megvalositasok 2/3

% DJohn, egy John the Ripper kiegészito:
* Hatranyai:
% Nem megfeleloen tesztelt
* Rengeteg implementacios es programozasi hiba
* Nincs optimalizalva
* Nem koOvetett adatkozlés, adatvesztes
% Nehezkes kezelés

* Emlékezetmentes, nincs vagy kezdetleges
archivum a hasheknek




Megvalositasok 3/3

% CPUShare/MPI megoldasok
* Hatranyok:
% Nehéz kezelhetoség

% Keretrendszer szlUkséeges




Felsorakozatott igenyek

* Gyors implementacio (ne kelljen sokat a
fejlesztessel foglalkozni)

* Optimalizalt kod

% EgyszerU hasznalhatésag

% Extra libraryk nem szuiksegesek (libcurl, libxml)
% Leheto legtobb opcid

% Bovitheto, minél tdbb algoritmus ismerete




John Torrent

* 2005, Hacktivity bejelentés

* Pancél Zoltan, Buherator

% Teljesen sajatkezl, web management
* Felig nyiltforras

* Sosem készUl el teljesen




Gl John

* ~3ev varakozas, 2008 nyara a project kezdete

* 2008-as Hacktivity-n proba a bemutatasara

* kOzel hasznalhato, de még hasznalhatatlan

* nincs webes frontend és koztes allapotban a
kommunikacio

* 2009. februar - 1. hivatalos, hasznalhato verzio




lgények VS. Gl John

* Gyors implementacio (ne kelljen sokat a
fejlesztessel foglalkozni)

* Optimalizalt kod
% Egyszeru hasznalhatésag (cli, web)

% Extra libraryk nem sziksegesek (libcurl, libxml)

% Leheto legtdbb opcid, lehetoség

% Bovitheto, leheto legtdbb algoritmus ismerése




Kliens rész

* C-ben irt patch a John the Ripper kddjahoz
% Ebbol fakaddan nyiltforrasu
* Szabadon modosithato (GPLv2)

* Nincs extra library, ahol a John fordul ott a Gl John
patch is!




Server rész

* FAMP (FreeBSD+Apache+MySQL+PHP) jelenleg
* +c-ben irt crypto hash extension
% Konnyen kezelheto

* PHP rész nem nyiltforrasu

% Angol felilet, FAQ

% http://qgijohn.info / https://gijohn.info



http://gijohn.info
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Szotar

* hashcsoport

% salted/sozott hash
% kezdo ill. véghossz
* karakterkészlet

% Kulcster

% részkulcstér




Bemutato




Pontozasl rendszer 1/2

% |lgazsagosnak készult
% Teljesitmény és nem ido fliggo
* Etalon:

% AMD Athlon X2 4200+ DualCore (1mag)

* Raw-MD35 algoritmus




Pontozasl rendszer 2/2

* 10ra munka: +1pont

% 1talalt hash: algoritmusnak megfelelo suly érték
(raw-md>5 relativ)

* prioritas ara: -1000pont

% hashcsoport feltoltesének ara flugg:
% algoritmus gépigényétal
* soOzott illetve nem sozott

* Implementalas modja (linearis keresés, hash
tablak)




Technikai reszletek




Authentikacios kerées

Session ID / Hiba

Kliens

KOMMUNIKACIO 1/2




Uj részkulcstér kérés

W

Kulcsgerenalas
és tores

Eredmények kiildese
h':nwm

KOMMUNIKACIO 2/2




Reszkulcstéer adatal

* A lenyegi kéres valaszanak tartalma:
% kezdo és vég kulcs
% karakterkeszlet
* formatum azonositdja
* flag/flagek
% t6rendo hashek (hozzaadas)

* megtort hashek (torles)




Kulcsgeneralas

% Kliens megkapja a kezdo és vég kulcsot

* Atvéltja a karakterkészletnek megfelel§
szamrendszerre

* Kiszamolja a tavolsagot

% Ennek megfelelo iteracidban legeneralja a
kulcsokat

* KoOzel a leggyorsabb generalasi algoritmus (Gl
John)

* DJohn?




Hashek tarolasa

* A hashek SQL backendben tarolodnak
% Felhasznaldnév feltdltéskor tdériodnek
% Formalis ellenorzés (regexp)
* Feltoltéskor kikeresi a hash-t:
* Talalatkor rogton irja a plaintextet
* Ha nincs talalat, akkor eltarolja
* Duplikaciokat nem tarol
* Archivalas, a tulajdonos barmikor hozzafér




Torési sorrend

* 0. kor: kliensek ismereti kore (algoritmusok)

% 1. kor: 0. kbrnek megfeleloen a lejart illetve
befejezetlen reszek kerllnek kiosztasra

* 2. kor: legmagasabb prioritasu hashcsoport kerul
kiosztasra

% 3. kor: feltoltési sorrend szerint kertl sorra




Nyomonkovetes

% Minden kiosztott részkulcsteret tarol a rendszer
% A részek 12 oras lejarati idot kapnak

* Ha egy kliens kilép, vagy lejar a 12 ora akkor ujra
szabad lesz a rész, kiosztasra kerl

* Veszteseégmentes!




Csalas/Spoof 1/2

* Minden reszkulcstéerben generalddik egy fake-
hash

* Ezt a fakehasht meg kell torni és visszajuttatni

* Ez a hash az intervallumban pszeudo véletlen
szerlen generalodik

* Visszakapott, helyes hash utan kap csak pontot

* Nem 100%-0s, de a kliensek tornek!




Csalas/Spoof 2/2

* Feltoltott nem fake hashek tobb ellenorzésen
mennek keresztul:

% Erték ellendrzés, validitas

% Formatum ellenorzés, formalizmus
* Letezes, egzisztencia

* Helyesseg esetén kaphato csak pont




Skalazhatosag

% Minden értéek dinamikus benne
% Adatbazisbdl dolgozik

* A kliensek teljesitmény novekedesevel kdnnyen fel
lehet venni az Utemet

% Hash algoritmusok optimalizalasaval ugyanigy




Kiterjeszthetoség

% Dehat nem tamogat GPU-t?!
* Konnyeden irhaté framework
* Tamogathato vele barmi:

% A rendszer univerzalis

* Nyilt forraskod




Linear Spline Interpolation

Si(z) = y; + mi(z — x;)

O(N) VS O(N/K)



Pelda (FreeBSD MD5)

24-es karakterkészleten, 1-t0l 7-ig hosszon:
4 785 883 224 kulcs

478 588 mp

7 976 perc

132 Ora

S5 hap

54-es karakterkészleten, 1-t0l 7-ig hosszon:
1 364 187 949 794 kulcs

136 418 794 mp

2 273 646 perc

37 894 Ora

1578 nap

100géppel/maggal/hyperthread akkor csak ~16nap!




Koszonet nyilvanitas




Kerdéesek

* Mennyire is biztonsagos egy kriptografiai hash
algoritmus?

* SzuUkseges-e felni attdl, hogy holnap feltorik a

jelszavam?




Vege
Kozonseg kerdesei?

Gl John
http://gijohn.info | https://gijohn.info
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