MySQL and SQL Column Truncation Vulnerabilities

Mig a legjobban megyvitatott biztonsdgi probléma az SQL-injection a web alkalmazdsok
korében, addig 1éteznek mas SQL-specifikus problémak is. Pl az SQL kérések tilméretezésével nem
igazan foglalkoztak, de ett6l fiiggetleniil ez is vezethet biztonsagi problémakhoz.

Ez sokszor buffer-overflow-hoz vezet, amirdl a legtobb web-fejleszté nem is tud, vagy éppen nem
vesz figyelembe.

Ezért elég sok olyan biztonsagi probléma léphet fel az SQL lekérdezések tilméretezésének
eredményeképpen, amikkel senki nem foglalkozik.

max_packet_size

MYSQL-ben létezik egy max_packet_size opcid, aminek az értéke alap bedllitdsokndl csupdn
csak 1Mbyte, ez szabdlyozza a kliens-szerver kozotti adat folyam maximalis méretét, vagyis ebbdl
kovetkezik, hogy egy tilnyujtott SQL lekérdezés sosem éri el a szervert, vagyis sosem futhat le.

Biztonsagi hibdhoz vezethet, ha a tamado tilnyujtja a megadott értéknél a lekérdezés hosszat. Egy
j6 példa erre, egy olyan script ami a latogat6 adatait logolja. Kell6en megnyujtott user-agent,
sessionid stb-vel tilméretezhetjiik a beirandé SQL parancsot, és igy mar nem fog a lekérdezés egy
packetbe beleférni.

Egy masik valés példa, amikor egy web alkalmazas tor6lni kivanja a session id-ket, php-ben
feldolgozza melyikeket akarja torolni és egyesével hivatkozik rajuk egy lekérdezésen beliil. Ha tul
sok a session id akkor, tilméretezett lesz a lekérdezés €s egy id6 utdn betelik az id-ket tartalmaz6
tabla, és nem lesz hasznalhatd session.

Ezek utdn minden web fejlesztonek figyelnie kellene arra, hogy sose legyen tilméretezett a
lekérdezésiik.

SQL Column Truncation Vulnerabilities

Ha a bemenetet, legaldbbis a hosszat nem ellendrizziik akkor SQL Column Truncation
sebezhet6ség kovetkezhet be. "SQL Column Truncation Vulnerability" -nek nevezem azt a
biztonsdgi problémat, ami akkor kovetkezik, ha tilméretezett bemenetet adunk az SQL
lekérdezésnek (INSERT), és beillesztéskor az adatbdzis megcsonkitja azt. Alapbdl a MySQL a
kapott inputot a mez6 hosszdra vigja és csak egy figyelmeztetést (warning) dob. Legjobb ebben,
hogy ezt a figyelmeztetést altaldban a web alkalmazdsok nem észlelik, vagy legaldbbis nem kezelik
le. MySQL-ben a STRICT_ALL_TABLES sql_mode aktivaldsaval elérhetjiik, hogy ezek a
figyelmeztetések hibdakka (error) valjanak. A legtobb web alkalmazds default modu szervereken fut,



de ha az alkalmazas még hasznélna is a szigortibb sql médokat akkor sem kellene hibat okoznia.
Ett6] fiiggetleniil egy hosszisdg ellen6rzés sosem art.

Ahhoz hogy megértsiik miért vezet ez biztonsagi hibahoz, probaljuk elképzelni a kovetkezoket:
- az alkalmazds egy férum ahova barki regisztralhat

- az adminisztrator felhasznaléneve ismert: 'admin'

- MySQL fut, default médban

- nincs korlatozas a felhasznalonév hosszaban

- az adatbazisban a felhasznalénév mez6 hossza 16 karakter.

Egy tdmado6 beregisztrdlhatnd az 'admin ' nevet, viszont ez hibdval térne vissza, mivel az a név mér
regisztralva van.

SELECT * FROM user WHERE username="'admin '

Ez azért torténhet meg, mert a MySQL a stringeket nem bindrisan hasonlitja 6ssze default médban,
hanem sokkal lazdbban. Egyik lazasdga a string végi szok6zok elhagydsa, igy az 'admin ' -bol
'admin' is lehet, vagyis megegyeznek, €s pont ezért okoz hibat a regisztracional.

Ha a tdmad6 megprébdlja a 'admin x' felhaszndlénevet beregisztralni, akkor az mér sikeriilni
fog neki, mert 17 karakteres. A mez6 mérete csak 16, igy 17 karakteres felhaszndlonevet lehetetlen
megtaldlni benne. Beillesztéskor 16 karakterre vagja a 17-et és beirja, igy 'admin '
felhasznélonevet kapunk eredményiil.

Az eredmény: a tablank két admin-t tartalmaz, kiilonboz6 hosszal, viszont szokozokkel a végén,
amik a lekérdezésekben nem szamitanak. Innent6l kezdve mar csak az alkalmazason van a
hangsuly, hogy az hogy kezeli a kiilonbségeket. Egy kis sebezhet6 pszeudé kdd:

Suserdata = null;

if (isPasswordCorrect($username, $password)) {
Suserdata = getUserDataByLogin($username);

,
A kéd a kovetkezd SQL lekérdezést hasznélja:

SELECT username FROM users WHERE username = ? AND passhash = ?
megallapitani a felhasznal¢ jelszavat ezen modon egy biztonsagi hibét okoz.
SELECT * FROM users WHERE username = ?

Mivel a tdimadé egy admin usert csindlt, ezért tudja a jelszavat is, és mivel az igazi admin el6rébb
van a tdbldban, ezért a lekérdezésnél is az fog hamarabb megjelenni.



Konkluzio

Mind a két probléma amit leirtam 1j dolog, mind a kettd vezethet valds biztonsdgi hibahoz. Mivel
eddig senki nem kereste efajta sebezhetdségeket és most publikdltam, valdszintileg a kovetkezd
hetekben 1j biztonségi jelentések bukkannak fel a nyilt-forrasi web alkalmazasok terén.

Plusz megjegyzés (Bucsay Balazs):

Kiprébéltam mind a két médszert, tokéletesen miikodnek, viszont ezek is elég szE€lsdséges
sebezhetdség fajtak.

MySQL a max_packet_size értékét a max_allowed_packet-bdl kapja, amit mind a my.cnf konfig
fajlba, mind miikodés kozben lehet allitani.
Ez alap bedllitason 16Mb-ra van éllitva.

Php-n beliil és command line-ban is error-t dob a MySQL ha nem fér bele a packetbe a kiildend6
adat, viszont php alatt ezt a hibat nem kotelez6 lekezelni. Lekezelés nélkiil, tokéletesen folytatodik
a process, igy alkalom nyilik a hibdsan megirt alkalmazasok kihasznélésa.
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