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1. fejezet

Bevezetés

A szakdolgozat a kriptogréfidban és az informatikdban hasznalatban 1év%
kriptogréfiai hash algoritmusokrdl, azok optimalizaldsarol, kulcsok hash
formdbdl valo visszakeresés modszereireirdl szol és tesz javaslatokat ra.

Napjainkban nagyon nagy szerepet kap az informatikén beliil a bizton-
sdgtechnika, aminek szerves része a kriptografia. Kriptografia egy kisebb
részhalmaza az egyiranyd kédoldsok az tgynevezett hash algoritmusok.
Ezek az algoritmusok képesek arra, hogy barmekkora bemenetrél egy fix
méret(i egyedi kimenetet képezzenek le, ami csak arra lesz jellemzd, ide-
alis esetben. Ezzel a modszerrel tudjuk biztositani azt, hogy a legkisebb
eltéréssel rendelkez6 bemenetek is kiilonb6z6 kimentet kapjanak az inter-
vallumban (egyezések torténhetnek, de a valészintiségiik elég kicsi). fgy
barmilyen implementaciés szinten tudunk konnyedén eltérést ellendriz-
ni (Informdciéelmélet: Hibadetektalas, Biztonsagtechnika: Jelszavak biz-
tonsagos taroldsa, stb.) Rendkiviil konnyen, j61 hasznalhat6 technika ez
és rendkiviil elterjedt is. Elénye, hogy csak egy iranyba miikddik, igy ha
megprobaljuk megforditani az algoritmust, véges sok varidciét kapunk
véges hosszuisagu bementekre.

Rengeteg rendszer haszndlja authentikdcional azt a médszert, hogy a
megadott jelszonak illetve jelmondatnak egy specifikalt hash algoritmus
szerinti kimenetét tarolja el, és ha ezekre keriil a sor akkor csak tjra el-
kédolja a megadott algoritmus szerint, ha egyezés van akkor megegyezik
a bemenet is, sikeres az azonositds, ha nem akkor nem egyezett meg, igy
sikertelen azonosités.

Digitalis alairdsok is igy m{ikddnek. A megadott bemenetrdl (binaris
tajlok, szoveges tizenetek, e-mailek) készit az algoritmus egy hash-t, majd
a bemenet mellé csatolja. A cimzett miutdn megkapta az {izenetet ismét
megnézi mi a kapott tartalom hash-e, és ha egyezik akkor médositatlanul
jott az tizenet, ha nem egyezik akkor esetleg hamisitott példanyt kapott.



A kovetkezd fejezetek bemutatni hivatottak a legelterjedtebb vagy leg-
egyszertibb hash algoritmusokat, azok felépitését, esetleges hibait, mod-
szereket {itkozés vagy részleges iitkozés taldlasara, tar- illetve idékapaci-
tds sporoldsra igy gyorsabb és hatékonyabb hash megfejtést eredményez-
ve. Ezen feliil bemutatom a hagyomdnyos és tijabb médszereket a hashelt
kulcsok megfejtésére.



2. fejezet

Hash algoritmusok matematikai
szempontbdl

A hash algoritmusoknak tobb fajtdja van, az egyik a matematikaban hasz-
nalt hash fliggvények. Ezek a fliggvények barmilyen adatot megadott mé-
retli szdamma alakitanak, igy hasznédlhatoak példaul indexeknek tombok-
hoz. Természetesen mint lathat6 is szorosan kétédnek més fogalmakhoz,
mint példaul a lenyomatokhoz, hiba detektél6 és javité kédokhoz, krip-
tografiai hash algoritmusokhoz. Hash fliggvények haszndlatdval 1étrehoz-
hatunk hash tdbldkat, amiben kulcsokat tdrolhatunk. A kulcsokat a hash
figgvény 4ltal visszaadott index alatt taroljuk el.

Egy idealis matematikai hash fiiggvény jellemz6i:

o Alacsony koltség: a fliggvény koltsége nem haladhatja meg barme-
lyik mésik kerest fliggvény koltségét. Még a bindris keresés O(log n)
-el dolgozik, addig egy j6 hash fliggvénynek a kereséshez vagy akar
a beszuarashoz is csak O(1)-re van sziiksége.

e Determinisztikussdg: Barmilyen bemenetrél ugyanazt a kimenetet
kell, hogy adja, bArmennyi probalkozas utan is.

e Uniformitds: Fel kell mérni a hash fiiggvény megalkotdsa el6tt a be-
meneti halmazt, és aszerint megalkotni. Minden kimenetre ugyan-
azon valoszintiséggel kell leképeznie, vagyis a kimenetek eloszlasa
egyenletes kell hogy legyen. Ha az eloszlds nem egyenletes, akkor
egy rekeszbe akdr tobb kulcs is kertilhet, igy megnd a besztras illet-
ve a keresés koltsége is.

Egy jol felmért helyzetben, egyenletes eloszlasti hash fiiggvényt 1étrehoz-
va, O(1)-el tudunk irni és olvasni egy hash tablédba.
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Ha nem jol mérjiik fel az igényeket, vagy szimplan rosszul alkotjuk
meg a hash fliggvényt akkor akar O(n) is lehet a beszurés és a keresés is.

Ezen kovetelmények tovabb bévitésével alkothatéak meg a kriptografiai
hash algoritmusok.



3. fejezet

Hash algoritmusok kriptografiai
szempontbdl

3.1. Bevezetés

Kriptografiai hash algoritmusok is a matematikai hash fliggvényeken ala-
pulnak. Ezek a tipust fliggvények csak par kritérium utdn kapjdk meg a
kriptografiai hash algoritmus besorolast. Maga az algoritmus egy transz-
formdacié ami barmekkora méret(i bemenetbdl egy fix méretti egyedi ki-
menetet eredményez, ezt hivjuk hash-nek (hash értéknek).

3.1.1. Definici6 (Kriptogréfiai hash fiiggvény). [2] Legyen m € {0,1}"
(a kédszavak halmaza). H(m) pedig egy hash fiiggvény. H : {0,1}" —
{0,1}",aholn > 0,n € N.

Ezeket a hash algoritmusok széles korben hasznéljak, példaul:
o file tartalom ellendrzésre
e {izenet integritds vizsgalat
¢ authentikaci6

A hash algoritmusok egy elviekben akar végtelen hossz tizenetet var-
nak bemenetként és egy algoritmus altal el6re definialt méret(i kimenetet
hash-t generdlnak. Barmekkora méretben is valtozik az {izenet, a hash ér-
téknek is elvileg véltoznia kell vele. gy barki kezébe keriil a hash, az {ize-
netet nem tudja bel6le meghatdrozni, viszont akinek megvan az tizenet,
reprodukalhatja konnyedén a hozza tartozé hash-t.



Egy idedlis kriptografiai hash algoritmus (tovédbbiakban szimpldn hash
algoritmus) harom tulajdonsaga: hihetetlentil egyszerti (gyors) hash érté-
ket szamitani vele hihetetlentiil nehéz, szinte lehetetlen hash érték utan
megmondani a bemenetet ((gy hogy el6z6leg nem ismerjiik) magasan va-
16szinfitlen két olyan bemenetet taldlni, aminek a hash értéke megegyezik.
Jellemz6i még, hogy a miikodésének a lehetd legjobban kell hasonlitania
egy (pszeudo) random fliggvényhez, de mégis determinisztikusnak kell
maradnia.

Az algoritmus nem biztonsagosnak tekinthetd, ha:

e El6z6leg nem latott tizenet megtaldlhatunk a hash értékbdl.

o Utkozéseket taldlunk két nem egyezd tizenetbdl generalt hash-nél:
ma 7é mao, H(ml) = H(mg)

Ha barki képes ezek el6allitdsara, akkor hamisithat vagy jogosulatlanul
kiildhet tizenetet barkinek példéul.

3.2. Alkalmazdasuk

Alkalmazasuk rengeteg helyen elterjedt. Pl. {izenet integritds meg&rzésé-
hez hasznaljdk. Az tizenet az éteren keresztiil konnyen eltorzulhat és par
esetben a hiba javitd/detektdl6 kodok sem segitenek ezen. Az tizenet meg-
érkezése utdn konnyen ellendrizhetjiik épségét egy hash értékkel amit a
kiildés el6tt generdltak. Ha a két érték egyezik, akkor biztos hogy ugyan-
azt az tizenetet kaptuk meg. Ezt a médszert hasznéljak a unix rendszerek
csomagkezel6i, forrdskdéd management rendszerek, windows alatt a dri-
vereknél mint digitélis alairas.

Peer-to-peer rendszereknél a csomagok érintetlen, hiba mentes érkezé-
sét nézve.

Jelszavas beléptetéseknél, ahol nyilvanvalé okokbdl nem plaintextben
(titkositatlan formdban) taroljak azt, hanem hashelt formaban. Ha a meg-
adott jelsz6 hash-e és az eltarolt hash egyezik, akkor sikeres az authenti-
kdcio.

3.3. Kriptografiai tulajdonsagai
Bar nincsenek lefektetett kovetelmények egy ilyen algoritmustol, viszont

az biztos, hogy ezek betartdsa a minimum, a biztonsdgos fliggvény meg-
alkotashoz:



o El6kép ellenall6 (Preimage resistant), adott h-hoz nehéz legyen, olyan
z-et taldlni, ami teljesiti az H(x) = h-et.

e Masod el6kép ellendlld (Second preimage resistant): adott m,-hez ne-
héz legyen olyan m,-6t taldlni amire igaz, hogy: H(m;) = H(my), de
my # my

o Utkozés ellenall6 (Collision resistant): nehéz barmilyen m; -et és my-6t
talalni, gy hogy a kovetkez6 allitas teljesedjen: H(mq) = H(my)

Bér ezek a kritériumok mind segitenek a hash algoritmusok biztonsa-
gossa tételéhez, még mindig nem mondhatjuk, hogy egy hash algoritmus
biztonsdgos ami ezekkel a tulajdonsdgokkal rendelkezik. Sok fiiggvény
ezek ellenére is sebezhetd marad, pl a hossz-kiterjeszt6 tdmadas ellen.

Ha létezik m {izenetiink és H algoritmusok és tudjuk a H(m) hasht és a
length(m) hosszt, akkor konnyedén meg tudjuk mondani egy vélasztott
m’ -re a kovetkez6t (|| a konkatendaciot jelenti):

H(ml||m")

3.4. Hasonl6 algoritmusok

Még a kriptografiai hash algoritmusoknak van pér fix kikotése az elkészi-
tésben, van par hasonl6 felépitésti és alkalmazdsti hash fiiggvény, amik
bar nem ugyanazt a biztonsdgot garantdljak, de a felhaszndldsuknal ezt
nem is kovetelik meg.

Ilyen pl a CRC algoritmus (cyclic redundancy check), régebben hasz-
naltak a biztonsagtechnikaban is, pl WEP-nél (Wired Equivalent Privacy),
de viszonylag hamar taladltak benne sebezhet&séget.

Hasonl6 elven miikodik a MIC (Message Integrity Code) is, ami bar-
mely hosszt iizenetbdl egy hash-t készit, amit az {izenet mellé csatolha-
tunk. Ez hash biztositja az integritasat az tizenetnek, vagyis azt, hogy senki
sem valtoztatta meg. A MIC-nek nem 4rt egy titkositott csatornan utaznia,
hogy ha az tizenetet hamisitjak, legaldbb a MIC-et ne tudjék, mivel egy ha-
misitott tizenetbdl konnyedén el6allithatjuk az annak megfelel6 MIC-et.

A MIC kiterjesztése a MAC avagy MAIC (Message Authentication and
Integrity Code) ami az iizenet integritdsan kiviil még az authentikussagat
is magédban hordoz. Az algoritmus két bemenettel dolgozik, az egyik egy
titkos kulcs, a mésik maga az tizenet. Ezekbdl egy olyan hash-t general,



amivel barmikor tudjuk igazolni a megfelel6 kulccsal (autentikussdg) ma-
gat a lizenet modositatlan tartalmét (integritas). Még a hagyomanyos hash
algoritmusok nem hasznalnak kulcsokat, a MAC haszndl. Ezért az iizenet
kozlés feleinek, eldre le kell tisztdzni a titkos kulcsot, amit az algoritmus-
nél haszndlni fognak.

A MAC-et tovabb gondolva elég sok hasonl6 algoritmust fejlesztet-
tek ki. Ezek koziil az egyik a HMAC vagy KHMAC (Keyed-Hash Mes-
sage Authentication Code). Ennek elénye, hogy nem csak egy titkos kul-
csot, hanem egy szabadon vélaszthat6 kriptografiai algoritmust is hasznal.
Mint a MAC, a HMAC is integritast és autentikussagot garantdl. Maga a
generalt kod, csak annyira lesz er6s, mint az algoritmusban hasznélt hash
algoritmus, ha egy kriptogréfiailag gyenge hash algoritmust hasznalunk,
akkor a HMAC kédot is konnyen hamisithatjuk, talalhatjuk meg a hozza
tartozo eredeti {izenetet és a kulcsot.

A HMAC figgvény a kovetkezd:
HMAC(m, k) = H((k @ opad)||H((k @ ipad)||m))

m az lizenetet tartalmazza, k a titkos kulcsot, H az el6re definialt kripto-
grafiai hash fiiggvény. Ha a titkos kulcs hossza kissebb mint a hash algo-
ritmus adatblokkmérete, akkor ki kell béviteni a kulcsot a adatblokkméret
hosszara zérusokkal. Ugyanigy kell megadnunk az opadot és az ipadot is.
Az opad-nak 0x5C, az ipad-nak pedig 0x36 hexadecimalis értékkekbdl kell
allniuk adatblokkméret hosszon.

3.5. Egy-iranyua tormorités

Bér tomorités ez is, de nincs semmi koze az adat tomoritéshez. Az a faj-
ta tomorités reverzibilis, vagyis a bemenetet megkaphatjuk a kimenetbdl,
még az egy-irdnyud tomorités[6] inreverzibilis.

Az egy-irdnyd tomorités az egy-irdnyu fliggvények csalddjdba tartozik,
amire jellemz6ek a kovetkezk:

o a két bemenet alapjan konnyti kiszamitani a kimenetet

e ha egy tdmado tudja a kimenetet, akkor kozel kivitelezhetetlen ki-
szamitani a bemeneteket

e ha egy tdmado tudja a kimenetet, és csak az egyik bemenetet, akkor
is legyen kiszamithatatlan a masik bemenet.
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e legyen titkozés ellenalld

Az egy-irdnyu tomorits fiiggvények két bemenetet vesznek és egy ki-
menetet adnak. Ezeket a bemeneteket keverik 0ssze és adjdk eredménytiil
a kimenetet. A bemenetek és a kimenetek hossza mindig fix, de nem kell
hogy megegyezzenek. Vegyiink egy 256bites és egy 128bites bemenet, és a
fiiggvény beldliik egy 128bites kimenetet készit, vagyis 384bitb&l 128bitet.

Keverésnek a lavina effektust eredményeznie kell, vagyis minden be-
mend bit hatdssal kell hogy legyen az 6sszes kimend bitre.

Sok egy-irdnyt tomoritd fiiggvény blokk cipherekbdl késziil. Még régi
blokk cipherek teljes mértékben reverzibilisek, a modernebbeket mar rész-
legesen konstrudljadk meg csak reverzibilisnek, hiszen csak a titkos kulcs
ismeretében lehet mind a két irdnyba transzformdlni az adatot, ezért le-
hetséges csak és érdemes a modernebbeket felhasznalni egy-iranyd tomo-
rit6 fiiggvény készitésére. Par transzformdacidval barmelyik blokk cipher
egy-iranyud tomoritd fliggvénnyé alakithato.

Par konstrukcio:

e Davies-Meyer

Matyar-Meyer-Oseas

Miyaguchi-Preneel
e MDC-2
e MDC-4.

A modern kriptografiai hash fliggvények legtobbje ezen a koncepcidk
minimum egyikét hasznalja.

Egy hash fiiggvény csak akkor tekinthet6 biztonsdgosnak ha: a blokk
cipher nem rendelkezik kiilonleges tulajdonsdgokkal ami megkonnyitené
a megfejtést és elég nagy hash méretet eredményez (128bit valészintileg, a
jelenlegi teljesitményti szamitégépek mellett elég). Es az utolsé adatblokk
kibovitett méretben (adatblokknak megfelel6en) kertil a hash algoritmus
bementére (Lasd: Merkle-Damgard elképzelés).
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3.5.1. Davies-Meyer

A David-Meyer egy-irdnyt tomoritd fliggvény az {izenetblokk egy darab-
jabol és az el6z6 allapotbdl éllitja el a kimenetet. Els6 1épésben nem is-
merjiik a 0. hash értéket, igy egy el6re meghatarozott fix H, értékkel dol-
gozunk.

i

3.1. dbra. Davies-Meyer
Kovetkez6 képpen irhatjuk le:

H; =E, (H;—1) ® H;_,

A kizérévagy (XOR) operdcié nem kotott, hasznalhatunk més opera-
tort is a fliggvényben.

Hidba hasznalunk a fliggvényben teljesen biztonsdgos blokk ciphert,
ennek ellenére taldlhatunk a barmelyik m;-hez olyan h-t amire igaz:

En(h)@®h=hheH

Ez az allitas a szamitdshoz felhasznélt véltozok fix méretébdl ered.
A blokkméret a blokk cipher-tél fiigg, mind a titkos kulcsnak (), mind
az adatblokk darabok méretének egyeznitik kell.
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3.5.2. Matyas-Meyer-Oseas

Ez a médszer pontosan a Davis-Meyer ellentéte avagy duélisa:

m;

Y

Hi'—1-g»+E

y
NP

Hi v

3.2. dbra. Matyas-Meyer-Oseas

Leirva:
H; = Eymi—1y(mi—1) ® m;_y

Ha a blokk cipher mds méretet kezel a titkos kulcsnal (hash értéknél),
mint amekkora az adatblokk darabja, akkor azt muszaj dtkonvertalnunk,
kiegésziteniink. Erre haszndljuk a ¢ fliggvényt az 6sszefiiggésben.

3.5.3. Miyaguchi-Preneel

A Miyaguchi-Preenel médszer a Matyas-Meyer-Oseas kiegiszitettje. Az
elv teljesen ugyanaz, mindenben megegyezik, egy dolgot kivéve. Ez pe-

i

dig az utolso 1épés, ahol a kapott értéket, még az el6z6 hash értékkel meg
kell XOR-olnunk.

m;j

Hi.1 4»+ é

y
w1
AN

Hi v

Y
«Q

-
&

3.3. dbra. Miyaguchi-Preneel
Leirva:
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H; = Egpi—y(m;) @ m; © H;_y

3.6. Merkle-Damgard elképzelés

A Merkle-Damgard elképzelés[7] egy javaslat, médszer a kriptografiai hash
fiiggvények elkészitésére. Manapsag minden elkészitett és gyakorlatban
hasznalt, elterjedt hash algoritmus ezeket a lefektetett alapelveket koveti,
igy probéal biztonsagosabb konstrukciét 1étrehozni. 1989-ben Ralph Merkle
és Ivan Demgard egymastdl fliggetleniil bizonyitotta, hogy ha a hash al-
goritmusban hasznalt tomorits fliggvény titkozés-ellendlld, akkor a hash
figgvény is az. Az is igaz, hogy a hash fiiggvény csak annyira lesz titkozés
ellenall, amennyire a tomoritd fiiggvény.

Ahhoz, hogy ezzel a médszerrel hash-t tudjunk el6allitani tobb do-
logra van sziikségiink. Els6 sorban egy tizenetre, amit a blokk cipher-
eknek megfelel6 adatblokkméretekre kell felvagnunk. Ha az {izenet hosz-
sza nem zérust ad maradékul a blokkmérettel val6é osztaskor, akkor azt
ki kell egésziteniink. Ezt a kiegészitést nevezziik length-padding-nak vagy
Merkle-Damgird strengthening-nek. A médszer még egy javaslatot tesz arra
is, hogy hogyan toldjuk ki az tizenet végét. Ha a megadott kritériumnak
nem felel meg, akkor az tizenet végére egy lezar¢6 értéket kell helyezniink,
majd az tizenet hosszat. A maradék hosszt zérusokkal kell feltolteni. Az ki-
toldott tizenet blokkokon kiviil sziikségiink van egy blokk cipher-re, ami
a lényegi transzformaciot végzi (lasd kovetkez6 fejezet). A blokk cipher-
eknek minimum 2, vagy anndl tobb bemenetiik van, és egy kimenetiik.
Ezeket a bemeneteket transzformaljdk, keverik 6ssze és azok alapjan ad-
jak meg a kimenetet. Inicializdciés Vektorokra (IV'), amik az 1. 1épésben
adjak a blokk ciphereknek a bemenetet az tizenet els6 blokkja mellé, tobbi
lépésben nem a tiszta IV-ket haszndljuk az tizenetblokkok mellé, hanem
az el6z0 1épésben kapott, transzforméltakat.

Ha minden tizenetblokkon végigmentiink, megkapjuk az tizenetblok-
kokkal transzformalt IV-t. Ezt a vektort még egy utolsé transzformdciénak
vetjiik ala, a véglegesit6 fliggvénynek (finalisation function). Ez a fliggvény
véglegesiti a vektort, adja a tényleges hash-t, ez a 1épés még jobban meg-
erdsiti a hash algoritmust, segit hogy jobban ¢sszekevertek legyenek a bi-
tek és az algoritmus eleget tegyen a lavina effektnek vagy csak szimplan
egy egy-irdny tomoritd fiiggvény 0sszetomoriti a kevesebb bit-re.
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3.7. Block cipherek

A blokk cipher egy szimmetrikus kulcsos titkosito fiiggvény. Két bemenet-
tel dolgozik, a titkos kulccsal és a adatblokkméterekre darabolt tizenet egy
blokkjaval. Ezek alapjan adja meg a fix méret{i kimenetet. Minden blokk
ciphernek létezik inverz fliggvény, széval reverzibilisek. Ha egy tizenetet
igy titkositunk, akkor a titkos kulcs ismeretében meg is tudjuk fejteni a
titkositott tizenetet.

3.7.1. Definici6 (Blokk cipher). [8] Legyen F a blokk cipher fiiggvény, K a
titkos kulcs, M az tizenet egy blokkja, akkor:

E (Ex(M)) =M

Minden kulcsra nézve E egy permutdciot képez M-hez, E egy bijek-
tiv leképzés. Ez a leképzés 2"-iken permutdciéval rendelkezik, ahol n a
blokkméret. A tipikus blokkméret 64 és 128bit volt, manapsag 128bit-el
dolgoznak a blokk cipherek. Minimum 80bites titkos kulcsot ajanlanak,
igy elgéséges védelmet nyujt a brute-force tdimadésok ellen.

Azokat a blokk ciphereket amiket sokszoros egymads utdni hasznalatra
terveztek iterdci6s blokk ciphereknek vagy termeld ciphereknek (product
cipher) neveziink. Az ilyen iteracikat koroknek nevezziik. Altaldban 4 és
32 kozott szokott lenni a korok szdma.

3.8. Block cipherekre alapulé hash algoritmusok

Manapsag hasznélt hash algoritmusok meghataroz6 részét blokk ciphe-
rekbdl rakjak ossze. Ezeknek az algoritmusoknak a felépitését, a blokk ci-
pherek egymas utan f{izését bizonyos elvekre fektetik (Modes of operation).
Ezek az elvek foglaljak 0ssze, hogy a blokk cipherek milyen sorrendben
kovetik egymast, és a bemenetiiket mi képzi. A legismertebb hash fliggvé-
nyek mint pl az MD4, MD5, SHA-1 is blokk cipherekre alapulnak.

3.9. Kriptografiai hash fiiggvények Osszefiizése
Két kiilonb6z6 algoritmus altal generdlt hash 0sszeftizése, konkatendldsa

egy er6sebb biztonsdgosabb hash-t adna az elképzelés szerint, de igazabdl
a képzett hash nem lesz er6sebb mint a két komponense. Példa:

H(z) = SHAL(z)||MD5(z)
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Gyengesége a konkatendciénak az, hogy az iterdcios hash generalasi
technikabol kdvetkezik, hogy ha 2-collision -t taldlhatunk a hash algorit-
musokban akkor kénnyedén képezhetd n-collision is (n db kiilonb6z6 tize-
netre ugyanazt a hash generdlja). Ha n-collision -t tudunk képezni akkor
elég nagy a valoszintisége, hogy taldlunk olyan tizenetet, ami a mésik hash
algoritmusndl is collisiont okoz.

Ennek ellenére hibas kozeg atvitelnél tokéletesen biztonsdgosan lehet
hasznélni a médszert, ha azt akarjuk, hogy legalabb az egyik hash legyen
helyes.

3.10. Avalanche effect (Lavina effektus)

A kriptogréfidban a lavina effektus[9] egy jellemz8, amit elvdrnak az algo-
ritmustdl, pl a blokk cipherektdl és a hash algoritmusoktdl. Ez az elvérds
pedig nem mas mint, hogyha akar egy bitje is a bemenetnek megvalto-
zik, akkor a kimenet szignifikans része (legalabb a fele) kell hogy valtoz-
zon. Maga a fogalom Horst Feistel-hez kot6dik aki 1973-ban fektette ezt le,
bar maga az elképzelés joval jobban visszanytl, méghozza Claude Elwood
Shannonhoz.

Ha egy kriptogréfiai hash fiiggvény nem teljesiti ezt az elvart kovetel-
ményt, akkor gyengének mondjuk. Az dllandésaga, illetve a gyenge valto-
zdsa miatt megbecsiilhetd, az el6z6 1épés igy konnyen megfejthet6 részben
vagy egészben az eredeti bemenet (iizenet) is.

A lavina effektus az els6 és egyik legfontosabb kritérium amit szem
el6tt kell tartani egy blokk cipher, vagy hash algoritmus tervezésénél, pon-
tosan ebbdl az okbdl kifolydlag nevezziik a legtobb blokk ciphert, termel
(produt) ciphernek, hiszen tobb iterdcion atesnek, igy jol megforgatjak a
biteket, és ebbdl az indokbdl kifolyélag dolgoznak a hash algoritmusok
nagy adatblokkokkal.

3.11. Plusz fogalmak

3.11.1. Definicié (Szigoru lavina kritérium (Strict avalanche criterion)). A
kritérium (SAC) egy boolean fiiggvény jellemz6, ami a fliggvény teljes-
ségére épit, vagyis barmelyik bemeneti valtoz6 komplementerét vessziik
hatassal kell hogy legyen a kimenetre, minden bitnek 0,5 valdszintiséggel
kell megvaltoznia.

3.11.2. Definici6 (Bit fliggetlenségi kritérium (Bit independence criterion)).
Ha a bemenetbd], i bit megvéltozik, a kimenetbdl véalasztott két bit: j és k
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vizsgalva egymdstol fiiggetleniil kell hogy valtozzon. Ennek igaznak kell
lennie barmelyik i, j és k -ra.

3.11.3. Definicié (Plaintext). A plaintext a transzformaci6 el6tti informé-
ci6é reprezentacidja. (Plaintextnek nevezziik az 0sszes informdciét amit a
kiild6 a vevonek akar kiildeni.)

3.11.4. Definicié (Ciphertext). A titkositott informéci6, a transzformaélds
utdni formaja az informécionak.

3.11.5. Definicié (Diffusion). A plaintext és a ciphertext kozotti Osszefiig-
gés.

3.11.6. Allitas. Egy j6 diffusion-nal rendelkez6 ciphernek telejsitenie kell
a szigoru lavina kritériumot (SIC).

3.11.7. Definicié (Confusion). A titkos kulcs és a ciphertext kozotti Ossze-
fliggés.
3.11.8. Definicié (Hamming tavolsdg). [1] Legyen z,y € {0,1}", akkor
d(z,y) = |r; -yl
j=1

jelolés alatt a Hamming tdvolsagot értjiik.
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4. fejezet

Hash algoritmusok az
informatikaban

Mint bevezet&ben is emlitett, az informatikaban a kriptogréfiai hash fligg-
vényeket elég széles skalan haszndljak.

Az MD4 bizonyitottan nem biztonsagos, ennek ellenére rengeteg he-
lyen hasznélatban van. Viszonylag gyorsan szdmol hash-t a megadott ér-
tékekbdl és a szamolt hash mérete sem nagy, igy teljesen idedlis, az atvi-
telt sem terheli. Peer-to-peer hédl6zatok el6szerettel hasznélja az MD4-et,
checksum szdmitdsra, vagyis az atvitt adatok konzisztencidjanak ellendr-
zésére. A Microsoft Windows, NT-t6l kezdve haszndlja a sajét fejlesztésti
hash algoritmusaban, az NTLM-ben.

Az MD sorozatbeli MD4 utan a kdvetkez6 1épés az MD5 volt. Ez a krip-
tografiai hash algoritmus talan a legjobban elterjedt ebben az id6ben. Ha-
sonléan gyorsan szdmithaté mint az MD4, és biztonsdgosabb is. Bar mar
taldltak benne tobb hibat, még mindig nem mondhat6 olyan médszer ami
indokot adna az algoritmus teljes kivondsara az informatikdbol. Legtobb
helyen, jelszavakat tarolnak vele, de tobb moddositott valtozata is piacra
kertilt mint példaul a FreeBSD MD5.

A FreeBSD MD5 egy MD5 fliggvényre alapul6 hash algoritmus. Az
MD5-6t mint blokk ciphert hasznélja tobb lépésen at, tobbszorosen kodol-
va vele az adatot. Az algoritmus csak annyira biztonsagos mint maga az
alapja vagyis az MD5. Nagy elénye a magas processzor igény, ami alatt
el6éllitja a hasht.

Az SHA csalddot az NSA formalta, ezek koziil az SHA-1 a legelterjed-
tebb. Biztonsdgos algoritmusnak készitették, és egyenlére tartja is magat.
Elég sok titkosit6 algoritmusban, protokollban hasznaljak, par példa: SSH,
IPsec, TLS, SSL, PGP. Ugyanigy hasznaljdk checksum szdmitdshoz is pl.
Git-nél.
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A tovédbbiakban még a MySQL régi algoritmusa lesz ismertetve. A ré-
gi MySQL-323 algoritmus csak az adatbazisban hasznalt authentikaciora
val6. Az adatbézis tervezok fejlesztették ki, igy nem is lett ttlsdgosan jo.
Tanulva a hibaikbdl nem 1j hash algoritmust fejlesztettek, hanem egy jol
bevéltat valasztottak, az SHA-1 -et és azt médositottdk. Az Gj algoritmus
neve is MySQL-SHA-1 lett ami hasonléan a FreeBSD MD5-hoz, csak fel-
hasznalja az SHA-1 -et a hash generalasban. Ez az algoritmus csak az au-
thentikaciéhoz valé.
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5. fejezet
MySQL-323 algoritmus

A MySQL323 algoritmus egy specifikus hash algoritmus. A MySQL adat-
bazishoz fejlesztették ki a tervezdk, a szimpla authentikéciés protokolljuk
kiegészitéseként, vagyis hogy ne taroljdk a jelszavakat plaintext alakban.
Az algoritmusra neve, a MySQL323 jel6lés a programot, az adatbazis
szervert és a megjelenés verziészamat jeloli. Az fliggvény a 3.23-as MySQL
verziéban bukkant fel el6szor. Kés6bb ezt le is valtottdk a MySQL-SHA-
1 -re, ami jéval nagyobb biztonsdgot ad a felhasznal6knak, hiszen ez az
SHA-1 algoritmus moédositott véltozata. Az algoritmus implementacidjat
megtalalhatjuk a MySQL server forraskédjaban, hiszen open-source.

C implementécidja (forras: MySQL Server forras):

void hash_password(ulong =xresult,
const char xpassword,
uint password_len)

register ulong nr = 1345345333L, add = 7,
nr2 = 0x12345671L;
ulong tmp;
const char xpassword_end = password + password_len;
for (; password < password_end; password++t)

{

if (xpassword == ' ' || xpassword == "\t’)
continue;

tmp = (ulong) (uchar) *password;

nr = (((nr & 63) + add) * tmp) + (nr « 8);

nr2 += (nr2 « 8) Ar;

add += tmp;
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}
result[0] = nr & (((ulong) 1L « 31) -1L);
result[l] = nr2 & (((ulong) 1L « 31) -1L);

Egy kétszer 32bites tombot, a jelszo6t és a jelsz6 hosszat varja bemenet-
nek. Mint az algoritmusbdl elsd rdnézésre latszik, se a space se a tabu-
lator karakterekkel nem foglalkozik, kihagyja dket a titkositasbol. Ez azt
eredményezi, hogy barmennyi sz6kozt haszndlhatunk a jelszéba, ugyan-
azt kapjuk eredményiil, mintha nem raktunk volna bele egyet sem. Ez a
tulajdonsdg a MySQL hires felhasznéldbaratsagabol adodik.

Az algoritmus 2db 32bites /V -vel rendelkezik:

e 1345345333
o 0x12345671

A feldolgozas kozben, a ciklus a jelszé6 minden karakterét felhasznalja
a transzformaciokhoz. Egy-irdnyt tomorit6t nem hasznal, viszont blokk
ciphernek egy sajat fejlesztésti bindris transzformaciét igen:

nr =nr @ (((nr&63) + add) * tmp) + (nr << 8)
nr2 =nr2 + (nr2 << 8) @ nr

Mind a két transzformaci6 tartalmazza a XOR utasitast, ezért nem meg-
becstilhet6 az el6zd allapot konnyedén. A titkos kulcs tudatdban természe-
tesen meg tudjuk mondani, itt az nr eldz6 és Gj dllapotait. Kisebb tanul-
maényozdas utdn kideriil, hogy az nr hatdssal van az nr2-re, igy nr2 fligg az
nr-t8l, viszont visszafelé ez nem igaz. Vagyis az algoritmus kimenetének
az els6 32bitétdl fiiggd lesz a masodik 32bit viszont ez forditva mar nem
igaz. Ez a tulajdonsag a kovetkez6kben lesz fontos.

Az algoritmus elég tavol van a Merkle-Damgard elképzeléstdl, hiszen
nem bontja tizenetblokkokra a jelsz6t, és ezért nem is toldja ki, majd zérja
le a blokkot.

Véglegesit) fliggvénynek nevezhetnénk az utols6 két sort, ami feltolti
a tombot.

Lavina effektushoz par teszt érték:
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uzenetO
00001000100001100110111001000010
uzenetl
00001000100001100110100110100100
Ouzenet
01100100001000010101000110000010
luzenet
11111100011011011110000011010100

0443 3721 4056 3c22
1000000010101100011110001000000
0443 34d2 4056 3bd3
1000000010101100011101111000000
3210 a8c1 0061 e596
0000000011000011110011000000000
7e36 f06a S5b2a b6d8
1011011001010101011100000000000

Az els) kettd és a masodik kettd tizenet kozott csak 1-1 bit eltérés volt,
ami a kritérium szerint minimum a bitek felét meg kellett volna hogy cse-

rélje, ennek ellenére a bitcserék szdma:
o ¢lso kettd esetében: 12

e masodik kettd esetében: 29

az elvart 32 helyett. Az is latszik, hogy a cserél6dés szama a hossztol és a

csere pontjanak helyiértékétol is fiigg.

A Kkis teszt eredményei lattan kimondhato6, hogy az algoritmus gyenge.
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6. fejezet

MD?5 algoritmus

Az MDS5 algoritmus az MD csalad tagja és az MD4 utédja. Az algoritmus
1991-ben késziilt el, Ronald L. Riverst az RSA egyik feltaldldja keze 4ltal.
Az MD?5 az MD4-et volt hivatott levélltani, hiszen 1991-ben, az algoritmus
mér nem volt biztonsdgosnak mondhato.

A publikacié utdn, mar 2évvel rogton taldltak is hibat az algoritmus-
ban. Pszeudo6-iitkoztetés lehetséges, ha az inicializaciés vektorokat tetszés
szerint valtoztatjuk. 1996ban jott a kovetkez6, de er6sebb csapéds az algo-
ritmusra, ami megmutatta, hogy az MD5 altal hasznalt tomorité fliggvény
titkoztethetd. Ett6l a ponttdl tartottak az algoritmust kevésbé megbizhat6-
nak és ajanlottdk, hogy SHA-1 -et hasznéljanak helyette.

Mai napig szamos tdmadas létezik az MD5 ellen, de egyik sem hasznal-
hat6 ki agy, hogy komolyabb kéarokat lehessen vele okozni. A szakdolgo-
zat irdsa alatt megjelent az MD6 algoritmus is, ami az SHA-3-ra pélyazik,
amire az NSA irt ki palyazatot.

Az MDS5 talan jelenleg a legelterjedtebb, és leghiresebb kriptografiai
hash algoritmusnak tekinthet6. Internetes szabvanynak is bejegyezték, és
megtalalhat6 az RFC 1321 hivatkozasi szdm alatt.

A MySQL-323 algoritmushoz képest, az MD5 elképesztben nagy ugras. Az
algoritmus 128bites kimentet general, barmilyen bemenetbl. A bemenetet
512bites blokkokra bontja, és azokat transzformadlja. A Merkle-Damgard
elképzelésben lefoglalt blokkositason kiviil, még a length-padding-ot is ma-
gaban foglalja, vagyis kiegésziti a bemenetet, hogy 512-vel oszthat6 legyen
a hossza. Ezen kiviil rendelkezik finalization fiiggvénnyel, ami lezarja az
utols6 blokkot, beleirja a bemenet hosszat és 0x80 karakterrel lezarja. Ez a
koncepci6 teljesen megegyezik a Merkle-Damgard elképzeléssel.

A hashelési algoritmus pszeudé kodja:
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// 64 méreti tombdk a bitforgatdshoz és mas transzfor-
macidkhoz
var int[64] r, k

// az itt megadott mértékekkel fogja kdrbeforgatni a
biteket az algoritmus a megadott lépésben

r{ 0..15] = {7, 12, 17, 22, 7, 12, 17, 22,
1, 12, 17, 22, 7, 12, 17, 22}
r({le..31] := {5, 9, 14, 20, 5, 9, 14, 20,
5, 9, 14, 20, 5, 9, 14, 20}
r(32..47] := {4, 11, 1le¢, 23, 4, 11, 1le6, 23,
4, 11, 16, 23, 4, 11, 16, 23}
r[(48..63] := {6, 10, 15, 21, 6, 10, 15, 21,

6, 10, 15, 21, 6, 10, 15, 21}

// Algoritmus érdekessége, hogy a sinus és a 2
hatvanyait hasznalja fel a transzformdcidhoz,
mint konstansok.

for i from 0 to 63
k[i] := floor(abs(sin(i + 1)) = (2 pow 32))

// Inicializdcids Vektor, 4delemmel

var int h0 := 0x67452301
var int hl := OxEFCDABS89
var int h2 := 0x98BADCFE
var int h3 := 0x10325476

// Merkle-Damgard eldirdsok teljesitése
length-padding
finalization

// A bemenet 512bitenként vald feldolgozasa:
// lé6db 32bites valtozd feltdltése az
512bitnyi bemenettel
for i from 0 to 15

w[i] := (int)MI[O]
// belsd IV-k inicializalésa
var int a := hoO
var int b := hl
var int ¢ := h2
var int d := h3
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// szabvany szerinti 641épés, 4valtd fliggvénnyel,
valtozdk cseréije

for 1 from 0 to 63
if 0 <= i <= 15 then

f := (b and ¢) or ((not b) and d)
g =1
else if 16 <= 1 <= 31
f := (d and b) or ((not d) and c)
g := (5%1 + 1) mod 16
else if 32 <= 1 <= 47
f := b xor ¢ xor d
g := (3xi + 5) mod 16
else if 48 <= 1 <= 63
f := ¢ xor (b or (not d))
g := (7+1i) mod 16
temp := d
d := ¢
c :=Db
b := b + leftrotate((a + £ + k[i] + w[g]) , r[il])
a := temp

// a 641épés utdn az IV-k valtoztatédsa, ndvelése a
transzformdlt IV-kkel

hO := h0 + a
hl := hl + Db
h2 := h2 + ¢
h3 := h3 + d

// bitforgatéd fliggvény (ROL+ROR)
leftrotate (x, c)
return (X « c) or (x » (32-c));

Az algoritmus az inicializaci6, el6készités utdn 641épést tesz meg min-
den egyes blokkon. A megadott /V-b&l kiindulva az 512bitet a definialt
tiiggvények szerint transzformalja, és 128bitbe tomoriti, ami sorban az 1j,
a kovetkezd blokk IV-jét adja meg. A 641épés, 4db nem linedris, modu-
laris aritmetikdn alapul6 (ttlcsordulassal nem kell foglalkozni) fiiggvényt
hasznal:

Az algoritmus képpel szemléltetve:
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Ezeket a fliggvényeket nevezhetjiik egyenként az algoritmus blokk ciphe-
reinek, és a korokben a termeld ciphereknek, hiszen a product cipherek de-
finicidja, hogy iterdciéban hasznalt blokk cipherek legyenek.

Az algoritmus még haszndl egy rotate fiiggvényt is, ami a binaris ROR
és ROL fiiggvény keverékeként foghato fel. Az elején megadott matrix-
bol, minden 1épésben a megfeleld értéket kivalasztva, elcstsztatjuk az IV
megadott részét jobbra, illetve balra, igy bitveszteség nélkiil megkapjuk a
megforgatott rész IV -t.

Végso pillanatban, amikor az 6sszes blokkon lefutott az 6sszes kor, mar
csak az 4db transzformdlt IV-t kell egymdashoz flizni, és megkaphat6 a
hash végleges értéke.

Lavina effektushoz pér teszt érték:
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uzenet0
01101001100011101110010001100101
01000111111100100111101101100110

a627719604b8ef5566de4fe21d8f93a0
10101010111101110001110100100000
00000101110010011111000110111000

uzenetl
10010000011011111011111010001110
11000001101000010000010101101100

Hamming tavolsag: 63

717d£6094a3bcd8936a08583be4d196a
10010001101100111101110001010010
01010110100110001011001001111101

Egyetlen egy karakter véltozésa is jol jellemzi, hogy a Lavina effektust,

mint elvardst az algoritmus teljesiti.
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7. fejezet
FreeBSD MD)5 algoritmus

Ezt az algoritmust Poul-Henning Kamp hires FreeBSD fejleszt fejlesztet-
te ki. Az algoritmus az MDb5-re alapszik. A FreeBSD MD?5 lényege, hogy
eléggé koltséges, 1000 iterdciot tartalmaz, amiben MD5 algoritmussal has-
heli el a sajat maga 4ltal gydrtott hasht. Az algoritmus egy igen egzotikus
kriptogréfiai algoritmus, igy jellemezni is nehéz. Pontosan annyira bizton-
sdgos, mint amennyire az MD5, hiszen az az alapvetd épitd pillére, tgyis
jellemezheté mint blokk (product) cipher. A legtobb Linux disztribtci6, és
természetesen a FreeBSD is ezt a hash algoritmust hasznalja el8szeretettel
a jelszavak titkositdsahoz, ebben a formatumba taroljak a shadow illetve
master.passwd fileokban.

A FreeBSD MDS5 saltolt (s6zott algoritmus). A s6zott algoritmusok 1é-
nyege, hogy egy plusz adattal s6zza, bolonditja, f(izi 6ssze a bemenetet
és azzal hasheli el. gy azt érhetjiik el, hogy hisba vessziik kétszer ugyan-
azt a bemenetet, mas lesz a hash értéke a kimenet, ha mas volt a salt is.
Unix rendszerek a saltot véletlenszerfien generdljak a jelsz6 hashelésénél.
Jelszavak, adatok djrahashelésénél, a salt tudataban, ugyanazon médon
el6éllithato a meglév6 hash (marad determinisztikus az algoritmus). Gjra-
hashelésénél, hogy a tarolt, eredeti hash-t kapjuk vissza.

Pszeudo6 kod:

md5_update (password)
md5_update ("$S1S")
md5_update (salt)

md5_update (password)

md5_update (salt)
md5_update (password)
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md5_digest (hash)
md5_update (hash)

md5_digest (hash)

for i from len (password) to O
if (i & 1) == 1 then
md5_update (0)
else
md5_update (password[0])

for i from 0 to 999
if (i & 1) == 1 then
md5_update (password)
else
md5_update (hash)

if (i % 3) !'= 0 then
md5_update (salt)

if (i % 7) != 0 then
md5_update (password)

if (i & 1) == 1 then
md5_update (hash)
else
md5_update (password)
md5_digest (hash)

finalhash := transform to64 (hash)
saltedhash: = "$S1$"+salt+"$"+finalhash

Az algoritmus rengetegszer, egy szisztéma szerint elhasheli sajat magat
illetve a saltot. md5_update fliggvény a hashelni val6 blokkokat rendezi,
mindig hozzairja a megfelelé bemenetet, az md5_digest pedig kiszamolja
az md>5 hasht. Tovabbi lépésekben nem csak a bemenetet, a saltot, hanem
a hash-t is elhasheli mégegyszer és egy 1000 lépéses iteracibban még meg-
ismétli. A végén a szerz sajat maga altal definialt vektorban taldlhat6 64.
karakter szerint atalakitja a kapott MD5 hash-t és beformédzza a megadott
alakra.
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Az atalakitas a kovetkezo:
e fogunk meghatdrozott 3db byteot az MD5 hashbdl

o ezt 4db-ra 6-6 bitekre vagjuk és ennek megfelelSket kikeressiik a vek-
torbol

el6z6 két 1épést 6-szor megismételjiik (utolséban 1épésben 1byte-tal, nem
3-mal)

Mivel a FreeBSD MD5 az MD5 algoritmuséra tdmaszkodik, ezért min-
den kriptogréfiai jellemzgjével rendelkezik. A lavina effektust garantélja
az alap hash algoritmus, ezért ennek is rendelkeznie kell vele.
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8. fejezet
SHA-1 algoritmus

Az SHA-1 algoritmus az SHA filiggvények csalddjdba tartozik. Az SHA
rovidités megfelel§je a Secure Hash Algorithm, vagy Biztonsdgos Hash
Algoritmus. Az SHA fiiggvényeket az NSA (National Security Agency)
fejleszti, ellendrzi és a NIST (National Institute of Standards and Techno-
logy) publikalja, vezeti be. 1993-ban publikaltak az elsé SHA fiiggvényt,
de titokzatos koriilmények kozott rogton vissza is hivtdk, és javitottak a
benne 1évé tomoritd fliggvényben egy bitforgatdst. A javitdst azéta sem
indokoltdk. Ez a javitott algoritmus kapta az SHA-1 nevet, és a médositat-
lan, eredetire pedig SHA-0 -val szokds hivatkozni.

Az SHA-1 algoritmus hasonl6 felépitésti mint MD5, ennek oka az MD4,
hiszen mind a két algoritmus ebbdl sziiletett, és erre épitkezik. Még az
MD?5 128bites hash-t generél, az SHA-1 160biteset. Az MD5 viszontagsa-
gai miatt, az SHA-1 volt a legmegbizhatobb hash algoritmus, de méra ez
is elmult. A NIST 2010-re tervezi az SHA-1 levaltasat SHA-2 varidnsokra,
mert mdra mar az SHA-1-ben is szdmos matematikai gyengeséget valdszi-
niisitettek.

Az algoritmus mint emlitett volt baArmekkora bemenetb6l 160bites ki-
menetet generdl. A bemenetet 512bites darabokra bontja, majd a Merkle-
Damgédrd elképzelés szerint kib6viti a megmaradt utols6 darabot nulldk-
kal, lezarja és beleirja a bemenet eredeti hosszat.

A hashelési algoritmus pszeudé kédja:

// Inicializdcids Vektor, belemmel
hO = 0x67452301
hl = OXEFCDAB89
h2 = 0x98BADCFE
h3 = 0x10325476
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h4 = 0xC3DZ2E1FO0

// Merkle-Damgard eldirdsok teljesitése
length-padding
finalization

// A bemenet 512bitenként vald feldolgozasa:
for each 512-bit chunk of message
// 16db 32bites valtozd feltdltése az 512bitnyi
bemenettel
for i from 0 to 15
wl[i] := (int)MJ[0]
// még 64db 32bites szd készitése az eredeti
bemenetbdl
for i from 16 to 79
wli] = ((w[i-3] xor w[i-8] xor w[i-14]
xor w[i-16]) leftrotate 1)

// bels®d IV-k inicializ&l&sa

a = ho
b = hl
c = h2
d = h3
e = h4

// szabvéany szerinti 801épés, 4valtd figgvénnyel,
valtozdk cseréije
for i from 0 to 79
if 0 <= 1 <= 19 then
f = (b and ¢) or ((not b) and d)
k = 0x5A827999
else if 20 <= 1 <= 39
f = b xor ¢ xor d
k = OxX6ED9EBAL
else if 40 <= 1 <= 59
f = (b and ¢) or (b and d) or (c and d)
k = 0x8F1BBCDC
else if 60 <= 1 <= 79
f = b xor ¢ xor d
k = 0xCA62C1D6
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temp = (a leftrotate 5) + £ + e + k + w[i]
e:

d
c =
b
a

Il
o
o)
3

e

// a 801épés utdn az IV-k valtoztatdsa, ndvelése
a transzformdlt IV-kkel

hO = h0 + a
hl = hl + b
h2 = h2 + ¢
h3 = h3 + d
h4d = h4 + e

Az algoritmus képpel szemléltetve:

c ?;{

W W,

e

8.1. dbra. SHA-1 algoritmus

Az algoritmus 4db IV-vel rendelkezik, ezek inicializalds utdn a beme-
netet, 512bites darabokra vagja, majd a Merke-Damgard elképzelésnek
megfeleléen felkésziti a transzformdciéra. Az 512bitet 16db 32bites val-
tozoban tarolja el, és ezen feliil még készit 64db 32bites értéket az eredeti
16bol. Az eltarolt 80értéket 80lépésen keresztiil, 20-20 1épésben 4db blokk
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cipherrel transzformalja. A 801épés mindegyikében felcseréli a véltozokat,
igy biztositva a teljes mozgatast, és indukadlja a lavina effektust. 80lépés
utdn az eredeti IV-hez moduldris aritmetikaval hozzdadja az 5db transz-
formalt értéket, igy kapva a kimenetet az 5*32, 190bites hash-t.

Lavina effektushoz par teszt érték:

uzenet0 93b2af4852073975b3a76144ac3f145de6429¢a3
00010010111101010100110111001001 10101110100111001110000001001010
00100010100001101110010111001101 10111010001010001111110000110101
11000101011110010100001001100111

uzenetl faeae2bf8cc311fcb7d054dc9711e8018aa%¢61f
11111101010001110101011101011111 00111111100010001100001100110001
00111011001010100000101111101101 10000000000101111000100011101001

11111000011001111001010101010001
Hamming tavolsag: 84

Egyetlen egy karakter véltozasa is jol jellemzi, hogy a Lavina effektust,
mint elvarast az algoritmus teljesiti.
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9. fejezet

Algoritmusok 6sszehasonlitasa

Harom ismeretett algoritmus pér adata tablazatba foglalva:

Név Bit hossz Blokk méret Lépések szdama Hamming tdvolsag
MySQL-323 64 8 O(n) 29
MD5 128 512 64 63
SHA-1 160 512 80 84

Jol 1athat6, hogy a MySQL-323 a kis teszt alapjan nem teljesiti a Lavina
effektust, ezen feliil kell6en kicsi kimenettel bir. Még az MD5 és az SHA-1
mind a kett6 teljesiti, és nem csak a Lavina effektust, a Merkle-Damgard
el6irasokat is, az SHA-1 nagyobb kimeneti hosszal rendelkezik.
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10. fejezet

Hash torési modszerek

A szakdolgozat csak az el6kép (preimage) ellenallosdggal foglalkozik, illet-
ve annak gyengeségével, modszerek alkalmazédsaval, amik segitenek meg-
taldlni a H () hash értékhez az x értéket. Jelenleg elég sok médszer van a
jelszavak megfejtésére. A legegyszertibbekttl kezdve, vagyis hogy min-
den lehetséges varidciot (vagy legaldbbis egy nagyobb részhalmazat) ki-
prébalunk, a bonyolultabbakig ahol szocioldgiai, pszichol6giai modellek-
re alapozva redukdljuk a kulcsok, plaintextek lehet6ségeinek szamat és ez
eredeti halmazhoz képest viszonyitottan kicsi részhalmazt probalunk vé-
gig. Jelenlegi legbonyolultabb metédusok a Trade-off médszerek, ahol az
alapvet6 er6forrdsokat mint a tarhely és teljesitmény 6tvozve haszndljuk
ki.

10.1. Bruteforce

Ez a médszer a lehetd legegyszertibb. Mint neve is mutatja a nyers erdre,
a teljesitményre vonatkozunk csak. Egy vagy tobb hash birtokdban fel kell
mérniink a kritériumokat, amik a kovetkezd8k megvalasztasabol all:

Karakterkészlet: [
Kezd6- és véghossz: s, f

Ezek tudtdban konnyen kiszamolhat6 a varidciok lehet6sége:

f .
>l
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A variaciok szamabdl, illetve a fliggvénybdl jol lathatd, hogy egy exponen-
cidlis problémaval allunk szemben. A kulcsok hosszdnak novekedésével
aranyosan nd a kiszdmolandé hash-ek szama.

GRAPH

Ha a karakterkészlet csak az angol ABC kis- és nagybetiib&l és sza-
mokbdl all (mixed-alpha-numeric), akkor 1t6l 8 hosszig a varidciok szdma:

8
D (26%2+10)" = 221919451578090
=1

9 hosszig;:

9
Z (26 % 2+ 10)" = 13759005997841642
=1

10.2. Kiils6 szabalyok (External rules)

Jobb jelsz6tord alkalmazasok engedik kulcs generalasi szabalyok felallita-
sat. Johnban is megtehetd ez a john.conf szerkesztésével.

A konfig fileban megadhat6, barmilyen generalasi szabdly, ami sze-
rint a kulcsok egymds utdn kovetkezi fognak. Ezt két féleképpen tehetjiik
meg a Johnba. Egyik a regularis kifejezésekkel valo leirds, ahol megadha-
to6, hogy a legenerélt kulcsot miszerint valtoztassa meg és igy kapjunk 4j
kulcsot. Kibdvithetjiik, levaghatunk belSle részeket, vagy akar fix hosszon
valtoztathatjuk is. Az emberek jelsz6 megadasi-megjegyzési mddszereit
tanulményozva konnyen felallithaté egy modellt, ami jelentésen redukal-
ja a kulcsok szamat. Igy példaul:

e maximalis hossz a 7 karakter
e kis és nagy bet{ik nincsenek keverve

e magén-, esetleg mdssalhangzok szdmokra cserélése (leet speak ->
1337 5p34k)

A kis és nagy bettik keverése 4ltal, két kiilonb6z6 halmazt kapunk karak-
terkészletre:
kisbetfik + szamok és nagybet{ik + szamok

------

rendkiviil lecsokken:
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7
2 % Z 36°
=1

A kiszdmolt kulcsokat egy reguldris kifejezéssel konnyen &t lehet ala-
kitani, agy hogy a modellnek megfeleljen, vagyis a megfelel$ karaktereket
lecseréljiik a kivantakra.

Regularis kifejezéseken kiviil, mint emlitett volt algoritmusokat is le-
het irni, amivel més féleképpen képezhetiink kulcsokat. Johnndl ezt is a
john.conf konfig fileba kell megadni, C-hez hasonl6 szintaktika szerint.
Bér ez a lehet6ség eléggé korlatolt, ennek ellenére sok minden megoldhat6
benne. A konfigban megadott algoritmust a Johnban 1évé bels6 interpreter
értelmezi, majd forditja byte-kddra. Ez médszer a generélashoz igen lasst
és programozasi szempontbdl korlatozott is, hiszen nem b6velkedik funk-
cionalitdsokban. Futds kozben, egy koztes byte-kédra fordul ami lassitja is
a generdldsi procedurat.

John the ripper hasznalatanal ez —external=rulename paraméterrel tor-
ténik.

10.3. Szolistak (wordlists)

Statisztikdkbol kovetkeztethetd, hogy az ember a jelszavét a sajat anya-
nyelvébdl valasztja ki a legszivesebben. Az interneten széles skaldja elér-
het6 a szolistdknak (wordlist) amiben az adott nyelv, legtobbet hasznalt
szavai, esetleg 0sszes szava megtaldlhato. A jelsz6toré programnak meg-
adva ezt a szotarfajlt kiprobalja, elhasheli az 6sszes benne talalhat6 szot.

John the ripper hasznalatanal ez —wordlist=filename paraméterrel torté-
nik.

10.4. El6generdlds

El6z6 pontokban leirt médszerek a CPU vagy més szdmitasi eszk6zok se-
bességére alapoznak, igy nem sok memoria, vagy tarhely igényiik van.
Ez a modszert ezt hivatott felvaltani. Még az el6z6ekben minden egyes
alkalommal ki kellett szdmolni a hash-t és gy Osszehasonlitani a meg-
lévével (megfejteni vagyottal), igy ebben a modszerben ezt mar csak egy
lépésre redukdljuk, vagyis az dsszehasonlitasra. Ahhoz, hogy csak ezt a 1é-
pést kelljen megtenni minden varidciét egyszer le kell generalnunk, majd
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eltarolni. A kovetkez6kben ezt az eltarolt adatbazist csak olvasnunk kell
tudni, majd a kiolvasott sorokat 8ssze hasonlitani a meglev6 hashekkel.
Sajnos ennek a médszernek is vannak hatranyai. El6szor is nem m{iko-
dik hatékonyan a s6zott (salt) hashek ellen, hiszen azoknak a szdma a salt
varidciénak szamaval szorzédik. Méasrészt, hatékony tarolds mellett is a
példdban 128biten hash és 8byteon tarolt plaintext mellett 1-t61 8 hosszig a
varidciok saltolds nélkiil 293petabyte-ot igényelnének. Saltoldssal ez még

.....

f

2\salt| * Z ‘l|z

1=s

10.5. Trade-off modszerek

A trade-off médszerek lényege, hogy nem csak egy er6forrdsra a szamitasi
teljesitményre, vagy a tdrol6kapacitasra hagyatkozik, hanem tobb erdfor-
rast keverve hasznal. Igy az el6z6 pontokban a bruteforce és az el6genera-
las modszereket 6tvozve fel lehet haszndlni, vagy akdr még pluszba, més
modszereket is belekeverve hatékonyabba tenni.

10.5.1. Cryptanalitic time-memory trade-off

A trade-off[3] médszerek alapjat 1980-ban Martin Hellman fektette le. Fel-
talalt egy olyan modszert, amivel id6t és memoriat kozosen koltve ugyan-
azokat sporolhat meg. Az el6z8ekben felsorolt modszereket 6tvozte és
dolgozott ki egy modszert. 1982-ben ezt a médszert Ronald L. Rivest az
MD csalad kio6tlgje tovabb javitott.

A moédszer két fiiggvényt haszndl, a hashel6 eljarast: H és a redukcios
eljarast: R. Ezekbdl a fiiggvényekbdl, lancokat alkotunk és a lanc elsd és

utolsé elemét eltaroljuk:

H R H R H

x hl Hop) hg c T ht

Sajnalatos médon a lancok, még ha kiilonb6z6 kulcsnél is kezd6dnek,
keletkezhetnek titkozések és ezaltal tobb lanc Ossze is olvadhat, részben
tartalmazhatja ugyanazt a részldncot. m a lancok szdma, ¢ a lancok hossza
és N a lehetséges kulcsok szama:
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Kulcs talalati valészintiség:

1 it .
P>_— 1 ——)tt
2y 220

A tabla hatékonysdga a méretével gyorsan csokken. Ahhoz, hogy a si-
keresebb legyen a médszer, tobb tabla generaldsa ajanlott. [ darab tablaval
a talalati valészintiség:

H-
H

INgE

1 it o\
P>1—(1—— 1——J+1>
= N (1-%)

I
o

7

17

A tablakkal 4j redukci6s fliggvény is jar igy hidba titkoznek pontokban,

sosem fognak dsszeolvadni egy masik tdbla lancaival.

A megadott hash keresésének moédszere a kdvetkezs:

a keresendd hasht egy lanc els6 elemének tekintjiik, és felépitiink bel6le
a tdblak lanchosszusaganak megfelel hosszt lancot. Ha a lanc felépiilt
és az elemei el vannak tarolva, konnyedén kereshet egyez6ség a tdblak
végpontjai és az el6bb készitett lanc kozott egyezdség. Ha van egyez6ség,
akkor a hashez a keresett kulcs a tabla azon lancédban van, ahol megtalal-
tuk a végpont egyezdséget. A talalt lancot Gjra legenerdlva megkapjuk a
keresett kulcsot.

Hamis jelzéseknek nevezziik ha taldlunk olyan végpontot ami egyezik
a lancunk egy részével, de a kulcs mégsincs a talélt ldncban, vagy ha a
tablan beliil a ldnc egy masik lanccal 6sszeolvad. Ennek eredménye, hogy
lehetséges hogy nem csak egy lancot kell legenerélni.

Ronald L. Rivest a mddszer fejlesztésében segitkezett, par otletet hoz-
zatett. Az Otleteinek egyike, hogy a lancok végét jeloljék megkiilonboz-
tetett pontok, igy konnyedén le lehet zarni a ldncokat, és az esetlegesen
egymadsba olvad¢ lancokat is fel lehet ismerni.

10.5.2. Rainbow Tables (Szivarvany tablak)

A szivarvany téblak[4] az el6z6 trade-off mdédszer tovébb fejlesztése. Az
eredeti alapdtlet optimizalasa, javitdsa, 4j otletekkel val6 bévitése. Ezt az
eljarast Philippe Oechslin taldlta fel és prezentdlta a CRYPTO 2003 kon-
ferencian. Az eljaras olyan jol sikeriilt, hogy rengeteg helyen hasznaljdk,
szamtalan publikdcié és prezentdcio jelent meg réla szdmos nyelven. El-
osztott rendszereket irnak a tdbldk generédldsara és abban val6 keresésre.
Nevét valoszintisithetéen a lancokrél kapta, amit minden pontban megje-
16lve egy szinnnel, egy szivarvany szer(i 4&tmenet kaphato.
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A Rainbow Tables alapvetd tGjitdsa az el6z6 trade-off moédszerhez ké-
pest, hogy ¢ hossztisdgti lancokat hasznal, mint el6dje de ¢ — 1 redukcits
fiiggvénnyel.

R R,
o g S, T,

Ez azt eredményezi, hogy minden 1épésben, més redukcios fiiggvény-
nyel dolgozva, mds mds eredményt kap. Hidba van collision, a redukcios
figgvény a kovetkez6 1épésben kiilonbozni fog, igy a készitett plaintext is,
egyetlen esetet kivéve, amikor két lanc ugyanabban pontjdban torténik az
titkdzés. Ha két lanc ugyanazon pontjaban torténik titkdzés, aminek val6-
szinfisége igen alacsony (p = 1), akkor a végpontjaik meg fognak egyezni.
Egyez6, 6sszeolvadt ldncokndl a médszer eldobja az egyiket és Gjat gene-
ral.

A sikeres taldlat val6szintisége egy m x t -s tabldban (m a lancok szama,
t a lancok hossza).

ahol

mn
my=m, M =N(1—e )

A téblaban keresés O(t?) szamitasi kapacitast. A keresett hash-b6l, az
R, — 1 készitiink egy plaintext-et, ha ez megegyezik az egyik végponttal,
akkor djragenerdlva a lancot (tudva az 1. elemét) megtaldljuk a keresett
plaintext-et ami a hash-hez tartozik. Ha nincs a végpontok halmazédban,
akkor el6bbi redukcids fiiggvénnyel végignézziik a lancot, és ezt addig
tessziik, még nem talalunk végpontot.

Par elény az eredeti médszerhez képest:
o a felkeresések szdma csak ¢-t6l fiigg.
e a végpontokbodl kdvetkeztethetd az dsszeolvadas

e fix hossztiak a lancok

10.5.3. Markov sziiro

Ezen moédszer lényege az el6z6ek teljes keverése[10]. A sztir6 egy hibrid
algoritmus, ami tobb el6z6leg ismeretett moédszert alkalmaz, igy:
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e szocidlis, pszihol6giai modellek (kiils6 szabalyok)
e trade-off médszerek, rainbow tables

10.5.1. Definicié (Markov lanc). {X, } valdszintiségi véltozok sorozatat,
Markov lancnak nevezziik ha az alabbi feltétel teljesiil ra:

P(Xp1 =2 X, =2, ..., X1 =11) = P(Xy1 = 2| X, = z,),
aholneN,z; € S(i=1.n),SCR

Egy meghatdrozott nyelvtannak megfelel6en, Markov lancok segitsé-
gével meghatdrozza a szavak formdazasi szokdasait, és aszerint alakiti ki ér-
telmes, vagy értelmesnek latsz6 szavakat. Ezeket a szavakat véges deter-
minisztikus automatakkal dtalakitja. A mddszer hatdsossaga abban rely-
lik, hogy még a brute force és az eddigi trade-off mddszerek, az egész
kulcsteret magukba kellett, hogy foglaljdk, addig ez a médszer nem a tel-
jességre, hanem a teljesitményre torekedik. A modellnek megfelelGen le-
generédlja a valdszinfisithet6en értelmes szavakat hossztél fiiggetleniil és
eltarolja. A tarolds moédja a szivarvany tdbldknal ismeretett modszer, par
kiilonbséggel.

Ha a modelleket j61 mértiik fel, és abbdl jol alkottuk meg a véges de-
terminisztikus automatat, akkor egy megfelel akar él6 nyelvtan szerint,
valtoz6 hosszusagokkal tudunk valészinfisithet6en értelmes szavakat ge-
neralni, amiket az emberek hasznalnak, hasznalhatnak. Ezek a varidciok
egy toredék részét foglaljadk magukba az egész kulcstérbdl, ezért a mod-
szer sosem lesz teljes értékii, teljesen megbizhato.
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11. fejezet

John the Ripper rovid bemutatasa

A John the Ripper egy nyilt forrasi jelsz6 tor6. Az Openwall project termé-
ke, aminek a lényege a biztonsdgos nyilt operaciés rendszerek (pl: Linux),
és mds nyilt forrdskéda programok biztonsdgossd tétele. A John the Rip-
pert (tovabbiakban csak John, vagy jtr) Alexander Peslyak irta meg 1996-
t6l kezdve 2004-ig, és azo6ta is gondozza a forrasat.

A John legnagyobb elénye, hogy egy hozza szakértd, és szakmaban 1é-
v§ irta vagyis Alexander, aki mdig az Informatikai Biztonsagtechnikdban
dolgozik. Maga a John jelen pillanatban az 1.7.3.1-mas verziénadl jar, ami-
ben 6db hash algoritmus kédja talalhat6. A program platform fiiggetlen az
Osszes elterjedt és par mara mar kihal6 félben 1év6 operacios rendszerre,
architekturdra is lefordithat6. Operaciés rendszerek listdja:

— Linux

— FreeBSD

- OpenBSD

— NetBSD

- AIX

- Mac OS X

— Solaris (SunQS)
— Sco Linux

- HP-UX

— Irix
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- DOS
- BeOS
— Windows (cygwin)

A program moduléltan irédott, igy konnyedén készithetd hozza bar-
milyen tipust hash algoritmus, kriptografiai hash algoritmus C nyelven.

Konnyedén lehet tobb fajta modszerrel hasheket, hash listdkat megfej-
teni vele. Par fontosabb futdsi méd:

— test: A beleforditott modulok tesztje, itt a test strukttraban talalhato
plaintexteket titkositja majd hasonlitja 6ssze a parukkal, a ciphertext-
tel (hashsel). Ezt megismétli szdamos alkalommal, ha nincs hiba akkor
a modul hibdtlannak mondhato.

— format: Megadhat6 paraméterként a modul neve, ami a hasznalni
kivéant hash algoritmust tartalmazza.

— wordlist: Paraméterként meg kell adni egy file-t, ami a sz6lista lesz.
Ezekben talalhat6 szavakat probalja végig, kiils6 szabalyok szerint
transzformélva, vagy eredeti formaban (Lasd x. fejezet)

— session/restore: Session hozhato létre, majd késtébb a restore-al visz-
szaallithat6 a megszakitott dllapot, igy a torést nem kell Gjra kezdeni.

— external: Kiilsé fileba megirhaté barmilyen kulcs (plaintext) genera-
16 algoritmus, amit a john forrdsdban taldlhat6 interpreter értelmez,
majd futtat. fgy kénnyedén készithets, olyan kiilsé6 modul ami csak
bizonyos szabdlyok szerint generdl kulcsokat.

Még manapsag is nagyon felkapott ez a jelsz6tor6 alkalmazds, hiszen ez a
legjobban megirt, optimizalt és rdadasul nyilt forrdsu jelsz6toré program.
A sikerének titka a modularizalds, b6vithet6ség. Jomagam is jelenleg 2 ja-
vitott (gyorsitott) algoritmussal biiszkélkedhetem a Johnhoz. Az eredeti
(vanilla) forrds mellett taldlhaté egy tgynevezett Jumbo patch is, ami a
kiils6 contributorok (kdzremiikododk) altal irt patcheket, modulokat gyij-
ti Ossze és integrdlja a john legtjabb verzidiba. Ez a patch ma is szdmos
modult tartalmaz.
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12. fejezet
Optimalizalas

Mind a szimpla és mind a kriptografiai hash algoritmusoknal sziikséges,
hogy a met6édus robosztus legyen. Szimpla hash algoritmusokndl megki-
vanhat6, hogy ne a rekeszek kivalasztdsdval menjen el a processzor idg,
ugyanigy a hibadetektalé koédok generalasdndl, lenyomatok készitésénél,
ellendrzésénél is fontos az id6 mint tényez6. A kriptografiai hash algorit-
musokndl ez egy jellemzd is, amit megadnak az ismeretet&jiikben is.

Vannak hash algoritmusok, mint pl a FreeBSD MDS5 is, ahol direkt a
lasstisdgra, torekedtek, igy tobb mint ezer MD5 hashelést végez az algorit-
muson beliil a metédus, ezzel biztositva a lassti generalast, Gjragenerélds.
Ha egy FreeBSD MD?5 hash-t kivanunk megfejteni bruteforce vagy hason-
16 médszerrel, akkor a kulcsokhoz rendelt hash generaldsa rengeteg id6t
igényel, igy a lehetséges varidciok mellett, rendkiviil lassan tudhaté meg
az eredeti kulcs.

Mint emlitett volt, a John The Ripper kival6 keretrendszert ad a hash
algoritmusok implementédldsahoz, és azok éaltal gyartott hashek megfejté-
séhez. A hash-ek megfejtésénél nem mindegy milyen algoritmussal van-
nak titkositva, és f6leg nem mindegy, hogy hogyan vannak azok az algo-
ritmusok implementélva. Minél jobban, optimalizaltabban implementalt
egy algoritmus, anndl tobb hash-t tud egységnyi id6 alatt legenerélni.

Ezen feliil a kriptografiai hash algoritmusok nagy része rendelkezik se-
bezhet6ségekkel, amik matematikailag bizonyithatok, vagy mar bizonyi-
tottak. Ezen sebezhet6ségek felfedezése, felismerése majd implementalasa
hihetetlentil meggyorsithatja a torési folyamatokat.
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12.1. Architektuaralis optimizalas

Implementaldskor a legfontosabb szempont az architektira. Ennek isme-
rete nélkiil, nehézkes j6l elvi optimizalt kédot irni. Bar a gyakorlati opti-
mizaldst manapsag a forditok mdr nagyon jol elvégzik, mégsem biréljdk a
programoz¢ altal irt kédot feliil.

Unix rendszerek alatt a legelterjedtebb C fordit6 a gcc. Ennek a fordi-
tonak 4db optimalizalasi szintje van[5]:

e 0: nincs optimalizalds, a lehet6 legjobban hasonlité kédot general-
ja a forraskédhoz hasonlitva. Debuggoldshoz ez a legjobb, hiszen
konnyen felismerhetd az programoz6 éltal irt kod.

e 1: a legelterjedtebb optimalizdldsokat hasznalja, speed-space trade-
off-okat, igy a binarisok kisebbek és gyorsabbak is lesznek mint 0-as
szinten.

o 2: a kettes szint tovabbi optimalizalast ad az egyeshez képest. A bi-
naris méretét és memoriaigényét nem valtoztatja jelentés mértékben,
viszont a forditdsndl tobb id6 és memoriat igényel. Itt mér elemzi a
koédot és az adatkezelést, majd olyan sorrendet hatdroz meg az inst-
rukci6knak, amik alacsonyabb futési id6t, viszont ugyanazon ered-
ményt adjak. (Megjegyzés: GNU csomagok ezt a szintet haszndljdk alap-
értelmezetten)

o 3: E16z6 kettd szint optimalizalasi médszereit magaban hordozza, vi-
szont itt az elért eredmények koltsége mar dragabb, tobb tarhelyet
igényel a késziilt bindris. Tobbek kozott ez a szint eltiinteti a fligg-
vények hivasait, a hivasok helyére bemasolja a tartalmukat, igy nem
kell a processzornak, operacidsrendszernek, stb. az ugrasokkal, kon-

textusvéltasokkal torédni, szimpldn csak szekvencidlisan futtatni a
kodot.

A gcc a felsoroltak alapjan tud optimalizdlni, bar az utols6 szint kecseg-
tet a legjobb sebességgel, ami jelent helyzetben a legsziikségesebb, mégis
azt a veszélyt rejti magaban, hogy esetenként lassabb kédot eredményez.
Hidba probél a gcc mint fordité mindent megtenni az optimalizélas tertile-
tén, még mindig maradnak olyan elvi hibdk amiket csak egy programozoé
javithat.

Nem szabad elfelejteni, hogy a legtobb hash (minden ismeretetett) al-
goritmus a végeredményt string formatumban adja, viszont az csak ka-
raktertombos reprezentécidja a hashnek, ami egy szamérték. Ha egy imp-
lementalni vagyott algoritmus is ilyen, akkor érdemes a kapott hasheket
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szdmértékben tarolni, és a generalt kulcsokat ugyanigy megkapni a has-
helés utan. Ha a két érték megegyezik, akkor megtaldltuk a kulcsunkat,
vagy legaldbbis egy mésat, amivel iitkozik. Osszehasonlitdsra érdemes ki-
vondst, vagy esetleg XOR (kizar6 vagyot) hasznalni, hiszen ezen utasita-
sok a processzor alapjai igy biztos, hogy gyorsan elvégezhetek.

Alehet6 legjobb dontés a stringek és string miiveletek, és tobb mint egy
regiszter méretli adatok, struktirak mell6zése. A processzor az alap m-
veletekkel, esetleg a plusz utasitakészletekkel tud a leggyorsabban ered-
ményt adni, még a stringeknél vagy nagyobb adatoknal ez tobb mfiveletet
igényel, igy lassabb is. Ha mégis sziikség van ilyen utasitasokra, adatok-
ra, adatstruktardkra, akkor érdemes sajét fliggvényt irni és haszndlni, ami
minden felesleges ellen6rzés nélkiil csak a lényeget ellendrzi. Hasznélhat-
juk a memcmp, stremp fliggvényeket, de irhatunk sajatot is, hiszen a strcmp
minden lépésben keresi a 0 értéket, ahol vége a stringnek, igy lassitja a ke-
resést. Ha csak azt akarjuk tudni, hogy kiilonbozik-e a két string és semmi
més plusz informdciét, akkor érdemes int-ekké alakitani a stringet, majd
kivonni az értékeket egymasbol.

Vannak esetek, amikor a kulcsokban 1év§ kiilonbséget keressiik, az el-
28 kulcshoz képest mennyit valtozott az adott kulcs akkor string dsszeha-
sonlitdst kell végezniink, majd megmondani, hogy hol valtozott a kulcs,
erre érdemes sajat fiiggvényt irni, ami a rovidebb string hosszdig megy
vagy véltozasig, és nézi mind két string adott pontjdban az értékeket. Ez a
fliggvény minimalis 1épésbdl, és instrukcié szdmmal, elére tudott hosszal
megmondja pontosan amit tudni akartunk.

Fontos megemliteni kis kitér6ként azokat az eseteket amikor nem egy,
hanem tobb hash értéknek keressiik a hozza tartozé kulcsat. Ilyen esetek-
ben a tarolds evidens médon tobb memoridt igényel, és keresés is tobb id6t
vesz igénybe. Drasztikusan tudja a ndvelni a torés idejét és instrukcio sza-
maét a helytelen tdrolas. A Jtr-ben létezik olyan lehet6ség, hogy a keresett
hash-eket hash tdblaban taroljuk el. Ha ezt megtessziik, akkor nem kell
minden lépésben N hash esetén N 6sszehasonlitast végezni, hanem csak
X szamut ahol r a rekeszek szama, ha egyenletes eloszléssal rendelkezik
mind a hashtdblahoz hasheld fiiggvény a hashekre nézve.

Ezen moédszerek és a kovetkez kettd pont implementélva taldlhat6 a
csatolt mellékletben, teszt eredmények pedig a kovetkezd fejezetben.

12.2. Optimalizdlds memériaval

El6z6ekben ismertetett MySQL-323 hash algoritmus egyik nagy buktatéja,
hogy ha egy adott n hosszt kulcshoz ismerjiik a hash értéket és egy vélto-
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z6t (add), akkor a hasht I'V-ként felhasznalva, egy 1épésben megmondhaté
barmelyik n 4 1 hossz kulcs, aminek az elsd n karaktere megegyezik az
eredeti kulccsal. Ennek ismeretében ha a karakterkészlet [ hossztsagu, és
no hosszua kulcsokat toriink, felirhat6 egy no mélységti, [ 4gu teljes fa.

Ha a fat béviteni szeretnénk, elég kikeresni a helyes dgakat, lejutni a fak
leveleihez, majd onnan indulva felépiteni az Gjabb dgat, az Gj ny (ny > ng)
hosszal. A levél keresését leszamitva O(n;) helyett, csak O(n; — ng)-t kell
megtenni.

Ezzel a médszerrel 1ényegében elérhetd, hogy minden kulcs, inkremen-
talis bruteforce médszere esetén csak egyetlen egy iteraciot igényeljen, és
ne a hosszaval aranyosat.

12.3. Optimalizalas hash csonkolassal

Egy masik médszer amivel gyorsithatjuk a torési folyamatot a hash cson-
kolas. Ez a mddszer a processzor regisztereinek hosszdbél szarmaztathato.
Jelenleg a legelterjedtebb architektira az x86-os, ami 32bites regisztereket
haszndl. Természetesen vannak tjabb és régebbi architektirak is amik 64
vagy mads hosszal dolgoztak, de az 4tlag embert elért architekttira az szinte
mindig 32bites volt. Ennek eredménye, hogy a fejleszt6k, hash algoritmu-
sok feltalaléi is az algoritmusokban 32bites csonkokra bontottdk a hashe-
ket (mint minden ismeretett hash algoritmusnal), majd azokat a csonkokat
(IV, transzformdlt 1V') transzformaltak, és a végén konkatendalva hexadeci-
maélis formatumban reprezentaljak.

A leggyorsabb 6sszehasonlitdsi médszer, ha két regiszter tartalmat ki-
vonjuk egymadsbol, esetleg XOR-oljuk, és igy ha 0-at kapunk akkor egyez-
tek. Viszont egy 32bites regiszterbe nem fér bele 64, 128, vagy 160bitnyi
adat igy kénytelenek vagyunk részenként 6sszehasonlitani 6ket.

A torési folyamatot felgyorsithatja ha tobb egymastol fliggetlen ellen-
Orzést tesziink bele, és sikeres taldlat esetén ellenérizziik sorban ezekkel
a metddusokkal a hasheket. Ha valamelyik met6dus nem taldlja egyez6-
nek a tarolt és a generdlt hash-t akkor folytatédik a keresés, ha minden
metddus egyezének taldlja akkor megvan a keresett hash vagy egy neki
megfelel6 collision. Els6 1épésben elég az els6 32bitet ellendrizni. Ezzel a
modszerrel egy normdlisan megalkotott hash algoritmus mér a lavina ef-
fektus miatt valdszintileg nem talal collisiont. Ha mégis taldl, akkor végig
kell nézni az 6sszes 32bites blokkra.

Erdemes még analizélni a hash algoritmus és fiiggetlenségeket, fligg@sé-
geket keresni benne. A MySQL-323 algritmusban érdekes médon az nr2
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érték mindig nr és nr2-t6l fiigg, viszont nr kiszamitdsdhoz semelyik 1épés-
ben nem igényeltetik nr2. Ennek tudtaban megalkothat6 az az algoritmus
ami csak a hash elsd 32bitjét szdmolja ki, a masodik 32bitet nem. Ugyan-
ezzel a modszerrel lecsokkenthet6 a 641épéses MD5 algoritmus 611épésre,
hiszen az utols6 3lépésben csak az utolsé 3 32bites blokkot szamolja ki.

A két hash egyez8ség ellenbrzéséhez megalkothatdak ezek csonkolt
hash ftiggvények, amik csak részben adnak megoldast, de pont annyit
amennyivel tudunk szdmolni.

Lépések:

e csonkolt hash kiszamitdsa

elsd ellendrzés: tarolt hash els 32bite a csonkolt 32bites hashsel

ha nem egyezik akkor mésik kulccsal el81r6l

teljes hash kiszamitasa
e tarolt és generalt hash 6sszehasonlitdsa
o egyezlség esetén taldlat, egyébként el6lrol

Ezzel a médszerrel felgyorsithatjuk a torési folyamatot, a eredeti hash al-
goritmus és a csonkolt hash algoritmus csonkoldsédnak aranyaval.
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13. fejezet

Tesztelés és végszo

A szakdolgozat készitése alatt, 3modul késziilt a John The Ripper prog-
ramhoz. 1db médositott MD5 algoritmus, aminek az egy eredeti szerzdje
bartavelle becenév alatt mikodd programozé irt. Ezt az algoritmust op-
timizaltam, egészitettem ki, az el6z6ekben irtakkal. Két szintes ellen6rzés
van benne, az els6 szinten csonkolt hash algoritmus fut le, ami csak az els6
32bitet hatarozza meg. Masodik lépésben egyezés esetén a 2. hash algorit-
mus is lefut, ami a teljes 128bites hash-t hatdrozza meg, majd hasonlitja
Ossze a listdban talalhatokkal.

Ezen feliil 2db MySQL-323 algoritmus modul ir6dott. Ezeket az algorit-
musok teljesen Gjrairtam a MySQL adatbézis serverének forraskédja alap-
jan. Az egyik modul a hash csonkolast alkalmazza, amely csak a hash felét
szamolja ki, majd hasonlitja 6ssze a listdban lév6vel, igy hasonlit az el6z6-
leg ismerett MD5 modulra. A masik modul pedig a memoériaval optimali-
z4l, teljes fat igen koltséges lett volna felépiteni, és a John nem inkremen-
talis kulcs generaldsi médszerének koszonhetden ez nem is lett volna kifi-
zet6do, igy csak az utolsé kulcsot tarolja el, és az ahhoz tartozo értékeket.
Ebbdl az értékbol kiindulva szamolja ki a kdvetkezd kulcshoz szamitott
hash-t.

A modulok megirdsdban Kasza Péter szaktarsam segitkezett.
A Johnt futtatva a kovetkez eredményeket érik el a modulok:

Benchmarking: Raw MD5 [raw-md5]... DONE
Raw: 2644K c/s real, 2866K c¢/s virtual

Benchmarking: Raw MD5 Szakdolgozat [raw-—

md5_szakdoga] ... DONE
Raw: 3372K c¢/s real, 4208K c¢/s virtual
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Benchmarking: mysgl [mysgl]... DONE
Raw: 1590K c¢/s real, 1808K c/s virtual

Benchmarking: mysqgl_csonkolas_szakdoga [mysqgl-
csonkolas_szakdoga] ... DONE
Raw: 13155K c¢/s real, 14079K c/s virtual

Benchmarking: mysqgl_szakdoga [mysgl-szakdoga]... DONE
Raw: 7939K c¢/s real, 8329K c¢/s virtual

Az eredeti modul a Raw MD5, altalam irt a Raw MD5 Szakdolgozat.
Az optimizalt MD5 algoritmus 1,2-szer gyorsabb az eredetinél.

MySQL-323-nél az eredetileg irt algoritmus neve a: mysql. Ujra irtak a
mysql-csonkolas_szakdoga, ahol a csonkolasos médszert alkalmazva ko-
zel 10szeres sebességnovekedést értem el, és a mysql-szakdoga ahol a me-
moriaval optimizalt, fas kiterjesztés egy fajtdjat implementédltam. Ez 5sz6-
ros gyorsuldst eredményezett, de ez az alacsony érték, csak annak kdszon-
het6, hogy a test méd a John The Ripperben a modul test struktardjaban
megadott hasheket szdmos alkalommal titkositja a modullal, igy nem ink-
rementdlis médon vannak generdlva a kulcsok, vagyis nem tesztelhetd a
modul sebessége ezen mdédon hitelesen.

Osszesités:
Név Osszehasonlitds/Mésodperc  Optimalizalds
Raw-MDS5 (eredeti) 2644K 0
Raw-MDS5 (csonkolas) 3372K 1,275
MySQL-323 (eredeti) 1590K 0
MySQL-323 (csonkolés) 13155K 8,273
MySQL-323 (memoria) 7939K 4,993

A szakdolgozat ismeretette a hash algoritmusok és a kriptografiai hash al-
goritmusok alapjait. Bemutatott 4db valtozatos és hasznalatban 1év§ krip-
togréfidban hasznalt hash algoritmust, ismeretette a torténetiiket, felépi-
tésiiket, pszudo6 kodjukat, és esetlegesen hibdikat. Ezentul ravilagitott par
tervezési hibara, azok kihaszndldasi lehet6ségei. Szakdolgozattal egyetem-
ben a médszerek implemetdlva lettek és a mellékletben megtaldlhatok.
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A. fuggelék

CD-Hasznalati atmutato

A mellékelt CD-n taldlhatok a kovetkezdk:

e A szakdolgozat maga pdf formatumban
e A szakdolgozat maga tex forrdsban

e A szakdolgozat &ltal targyalt hash algoritmusok implementalt for-
maban

o A szakdolgozat altal ismeretett modszereket implementélt modulok
John The Ripperbe forditva

o A szakdolgozat altal ismeretett modszereket implementélt modulok
forrdsa John The Ripperbe forrdsdban

A.1. Forrasok és forditasuk

A targyalt hash algoritmusok forradsa a sources/ mappa alatt taldlhato, for-
ditasuk UNIX rendszer alatt a kovetkez6:

# gcc mysgl-323.c —-o mysgl-323

# gcc md5.c —o md5

# gcc freebsdmd5.c -o freebsdmd5

# gcc shal.c -o shal

Futtatasuk:

# ./mysql-323 [key]

# ./md5 [key]

# ./freebsdmd5 [key] [salt]
# ./shal [key]
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A.2. John The Ripper, modulok forrasa és fordita-
suk

A john-szakdolgozat/src/ konyvtar alatt taldlhaté a John The Ripper forrés-

kédja és benne talalhat6 installalt modulok. Forditdsa UNIX rendszerek

alatt a kovetkez6:

# make

A megfeleld operdcids rendszer és architektura kivédlasztésa,
jelen esetben FreeBSD (x86) :

# make freebsd-x86-sse2

Ezzel le is forditédott a John, a bindrisa a john-szakdolgozat/run/ alatt
taldlhato.

A.3. John The Ripper és a modulok hasznalat

Modulok tesztelése:
# ./john —-test

MySQL-323 Modulok hasznélata (hash algoritmusok leforditdsa utdn):

# echo test:'../../sources/mysgl323 testhash» test.hash
# ./john —-format=mysgl test.hash
vagy

# ./john —-format=mysgl-csonkolas_szakdoga test.hash

vagy
# ./john —-format=mysgl-szakdoga test.hash

MD5 Modulok hasznélata (hash algoritmusok leforditdsa utdn):

# echo test:‘../../sources/md5 testhash» test.hash
# ./john —-format=raw-md5 test.hash

vagy

# ./john —-format=raw-md5_szakdoga test.hash

vagy

A John The Ripper Windows operacios rendszerre leforditva is megta-
lalhat6 a CD-n a binaries/ konyvtar alatt

54



	Bevezetés
	Hash algoritmusok matematikai szempontból
	Hash algoritmusok kriptográfiai szempontból
	Bevezetés
	Alkalmazásuk
	Kriptográfiai tulajdonságai
	Hasonló algoritmusok
	Egy-irányú törmörítés
	Davies-Meyer
	Matyas-Meyer-Oseas
	Miyaguchi-Preneel

	Merkle-Damgård elképzelés
	Block cipherek
	Block cipherekre alapuló hash algoritmusok
	Kriptográfiai hash függvények összefuzése
	Avalanche effect (Lavina effektus)
	Plusz fogalmak

	Hash algoritmusok az informatikában
	MySQL-323 algoritmus
	MD5 algoritmus
	FreeBSD MD5 algoritmus
	SHA-1 algoritmus
	Algoritmusok összehasonlítása
	Hash törési módszerek
	Bruteforce
	Külso szabályok (External rules)
	Szólisták (wordlists)
	Elogenerálás
	Trade-off módszerek
	Cryptanalitic time-memory trade-off
	Rainbow Tables (Szivárvány táblák)
	Markov szuro


	John the Ripper rövid bemutatása
	Optimalizálás
	Architektúrális optimizálás
	Optimalizálás memóriával
	Optimalizálás hash csonkolással

	Tesztelés és végszó
	CD-Használati útmutató
	Források és fordításuk
	John The Ripper, modulok forrása és fordításuk
	John The Ripper és a modulok használat


