Mult1 CA authentikacid a weben

1. Szcenario

A munka sordn sokszor olyan helyezetekben iitkozhetiink, ahol a pénzt kreativitassal kell potolni,
viszont a biztonsadgon nem szabad rontani. Ezek a helyzetek roppant kinosak tudnak lenni esetenként
egykét jobban szivén viseld IT-Security szakember szamara, féleg ha nekik kell elvégezni a munkat és
nem mast feliigyelni.

Jelen helyzetben a probléma a kdvetkezo:
— adott egy szerver amin szamos weboldal fut
— cehhez a szerverhez igényeltiink egy hitelesitett CA altal alairt certificate-et amivel probléma
nélkiil megjelenithetéek barmilyen bongészdben ssl/tls-el felvértezett kapcsolaton keresztiil
— sziikséges iizemeltetni olyan aloldalakat/aldomaineket ahol a titkositott csatorna nem elég, kell
“névre sz0l0” kliens certificate is az oldal megjelenitéséhez.

2. Megvaldsitas

A megvalositas els6 korben egyszeriinek tlinhet, viszont kell6 tapasztalat nélkiil, j6 adagnyi SSL-howto
birtokaban is el lehet vele szorakozni, majd egy id6 utdna ideg bajt kapva falnak rohanni.

igénylését, bedllitdsat kihagyva rogton a Iényegre is tériink, hiszek ezekrdl szdmos, egzaktul
hasznalhato how-to késziilt.

Jelen pillanatban egy felkonfigolt apache webserver 4ll a rendelkezésiinkre, ahova beillesztve az alairt
certificate-et a https:/www.domain.hu -t gond nélkiil elérhetjiik. A bongészd egy szot sem szol,
szimplan megjelenik a lakat és titkositva lesz a csatorna.

A certificate-et a *.domain.hu-ra rendeltiik meg, igy barmilyen aldomaint korlatok nélkiil
hasznalhatunk vele, anélkiil hogy akarmilyen hibat dobna a bongészénk.

Feladatunk konkrétabban annyi, hogy még a www aldomain alatt az adatok hiba, barmilyen kiilsd
beavatkozas nélkiil titkositott csatornan barki szamara elérhetd legyen, mellette szeretnénk egy
client.domain.hu aldomaint is tizemeltetni, amit csak azok érhetnek el akik az altalunk kiallitott kliens
certificate-et installaltdk a bongészd, operacios rendszer konténerébe.

3.Sajat CA készitése

mkdir -p ca/certs
mkdir ca/private
mkdir ca/requests
mkdir ca/crl

mkdir ca/newcerts
touch ca/index.txt

.
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# echo 01 > ca/serial

openssl.cnf készitése a ca/ kdnyvtar ald, jo példa talalhato erre itt:
http://www.securityfocus.com/infocus/1823

Minimum kulcsméretet érdemes 2048-ra venni, hiszen nem rég taldltak elvi sebezhetdséget a 768-as
méretll kulcsokra, igy jobb tavolra tervezni mint kozelre.

CA Kulcs generalasa:

# openssl req -config ca/openssl.cnf -new -x509 -nodes -days 7304 -shal -
newkey rsa:2048 -keyout ca/private/ca.key -out ca/ca.crt -subj '/O=Owner/
OU=Owner Unit'

-nodes paraméternél nem sziikséges a certhez jelszot hasznélni, vagyis minden egyes CA miiveletnél
megsporolunk egy jelszo begépelést. Természetesen automatizalni is lehet ezt, viszont akkor ott
vagyunk ahol a gat szakad.

4.Kliens kulcsok generalasa

# openssl req -new -shal -newkey rsa:2048 -nodes -keyout clientl.key -out
requestl.pem -subj '/0O=Owner/CN=client.domain.hu'

# cp requestl.pem ca/requests/

# openssl ca -config ca/openssl.cnf -policy policy anything -extensions
ssl client -out signedl.pem -infiles ca/requests/requestl.pem

# openssl pkcsl2 -export -clcerts -in signedl.pem -inkey clientl.key -out
clientl.pl2

Ezzel eldallitottunk egy kliens certificate-et, amit titkositott csatornan sziikséges eljuttatni a
felhasznalohoz, igy megdvva integritasat, authentikussagat. A felhasznalénak innentdl egy dolga van,
ezt importalni a megfeleld taroloba a késdbbi hasznalathoz.

5.Kliens kulcsok visszavonasa

# openssl ca -config ca/openssl.cnf -revoke ca/newcerts/01.pem
# openssl ca -config ca/openssl.cnf -gencrl -crlexts crl ext -md shal -out
crl.pem

01-es ID-vel jelzett kulcs visszavonasa, majd lista generdldsa amit sziikséges atmasolni a késdbbiekben
megadott helyre.

6. Apache beallitasa

Debian ¢s hasonld strukturalitast kovetd operacids rendszeren szerencsése szétparticionaltdk a
konfiguracios fileokat az apache csomagban, igy konnyebben szerkeszthetd €s talalhaté meg barmi.
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Els6 korben az ssl.conf filenak a kovetkezOket kell tartalmaznia:

<IfModule mod ssl.c>
Listen 0.0.0.0:443

SSLOptions +StrictRequire

SSLProtocol -all +TLSv1l +SSLv3

SSLCipherSuite ALL:!'ADH: !EXPORT56:RC4+RSA:+HIGH: +MEDIUM:+LOW:+SSLv2:+EXP:
+eNULL

SSLRandomSeed startup builtin

SSLRandomSeed startup file:/dev/urandom 512

SSLRandomSeed connect builtin

SSLRandomSeed connect file:/dev/urandom 512

AddType application/x-x509-ca-cert .crt
AddType application/x-pkcs7-crl .crl

SSLPassPhraseDialog builtin

SSLSessionCache shmcb:/var/run/apache2/ssl scache (512000)
SSLSessionCacheTimeout 300

SSLMutex file:/var/run/apache2/ssl mutex

SSLCertificateFile /usr/local/apache2/conf/ssl.crt/wildcart.signedca.crt
SSLCertificateKeyFile /usr/local/apache2/conf/ssl.key/wildcart.signedca.key

SSLCACertificateFile /usr/local/apache2/conf/ca.crt/ca.crt
SSLCARevonationFile /usr/local/apache2/conf/ssl.crl/crl.pem

SetEnvIf User-Agent ".*MSIE.*" nokeepalive ssl-unclean-shutdown
downgrade-1.0 force-response-1.0

SSLProxyEngine off

</IfModule>

SSLCertificateFile ¢és SSLCertificateKeyFile a hiteles CA altal aldirt kulcsot és certet,
SSLCACertificateFile direktiva az altalunk generalt CA cert-jét és a SSLCARevonationFile pedig a
visszavont certek listajat.

Tobbi direktivat a vhostoknal sziikséges beallitani.

Szimpla SSL vhost:
<VirtualHost *:443>
SSLEngine On
ServerName www .domain.hu
DocumentRoot /var/www/www/
CustomLog /var/log/access.www.log "%t $h ${HTTPS}x %

{SSL_PROTOCOL}x $%${SSL_CIPHER}x %{SSL CIPHER USEKEYSIZE}x %
{SSL_CLIENT VERIFY}x \"%r\" %b"



Errorlog /var/log/error.www.log
<Directory /var/www/www/>
SSLRequireSSL
</Directory>
</VirtualHost>

Kliens certet igényl6 vhost:

<VirtualHost *:443>

SSLEngine On

ServerName client.domain.hu

DocumentRoot /var/www/client/

CustomLog /var/log/access.client.log "%t %$h %{HTTPS}x %

{SSL PROTOCOL}x ${SSL CIPHER}x ${SSL CIPHER USEKEYSIZE}x %
{SSL _CLIENT VERIFY}x \"%r\" %b"

Errorlog /var/log/error.clientlog
<Directory /var/www/client/>
SSLRequireSSL
SSLRequire %{SSL CLIENT S DN O} eq "Owner" and %

{SSL_CLIENT S DN CN} eq "client.domain.hu"

SSLVerifyClient require
SSLVerifyDepth 1
</Directory>
</VirtualHost>

SSLRequire-vel tudjuk szabalyozni az elérést. Mivel mi szabjuk meg mi legyen a kliens kulcs ezen
mezdiben, ezért konnyen tudjuk vele korlatozni a felhasznalot is.

7. Fellélegzés

10perces munkéval ugyanezt el lehet érni ha tudjuk mit szeretnénk és csinaltunk is hasonlot. Sajnalatos
modon az apache dokumentacidja elégséges de nem tobb, sok érdekes dolgot tud produkalni hasznalat
kozben. Ha példaul a SSLCACertificateFile direktivat vhostnal adjuk meg, viszont nem mindegyiknél
vagy legalabbis nem a legelsének betdltddonél akkor elfelejti inicializalni, és sajnos nem tudja a kliens
kulcsdnak eredetét igazolni, ezért érdemes az ssl.conf-ba rogton definidlni. Ezen feliil 2006-os
kérésként az Apache Software Foundation bugtrag-jaban szerepel mint hibabejelentés, hogy a
revocation list-et csak restart-al lehet ujratdlteni, és legalabb a dokumenticioba meg kellene ezt
emliteni, de sajnos ez nem keriilt bele.
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