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1. BEVEZETO

A kovetkezd diplomamunka a Parhuzamosithatd valtozo hossza hash fiiggvényrsl
avagy a Paralellizable Variable Length Hash Function-r6l fog szolni, vagyis a
PVL hash fiiggvényrsl. Ez a fliggvény a matematika tudomanyég egyik diszkrét
tudomanyagaban a kriptografiAban helyezkedik el azon beliil is a kriptografiai
hash fiiggvények kozott.

A kriptografia a titkositas tudoményaga, ami matematikai eszkézoket hasznal
fel az {izenetek titkositésara, hogy tobbek kozott illetéktelen szemektsl az tizenetet
megbvja illetve megérizze az integritdsat. A kriptografia széles eszkoztéraval
ma mar valészintisithetGen vagy éppen bizonyitottan biztonsdgosan kommunikél-
hatunk, ellenérizhetjiikk az lizenet érintetlenségét, validalhatjuk a cimzettet il-
letve a feladot és igy tovabb. Ezeket az eszkozoket a mindennapjainkban &l-
lando jelleggel hasznéljuk a tudtunkon kiviil is. Amikor telefonalunk a GSM, 3G
hélézatokon titkositott adatfolyammal kommunikilunk, a weboldalak egy része
titkositast igényel a megnyitasuktol kezdve, a banki tranzakciok titkositott kor-
nyezetben futnak, a szamitogépeink frissitése hitelesitve torténik, igy probalva
megvédeni minket azoktol akik az adatainkat szeretnék megszerezni.

A kriptografiai hash fliggvények a kriptografia egy kis szelete, ami alapvetGen
a matematikai hash fiiggvényekbdl alakult ki (lasd: 3.1). Ezek a fliggvények
kiilonboz6 adatstruktarak kezelésére nagyon jol hasznalhaték, nagyon hasznosak
és lényegiik, hogy minden bemenetiikre determinisztikusan egy értéket szamol-
nak ki. A kriptografiai hash fiiggvények (lasd 3.1) ezeknek a tovabb fejlesztéseik,
ugyanigy hash fliggvények viszont tobb megkotés vonatkozik rajuk, erésebb tu-
lajdonsagaik vannak. Két nagyon fontos emlitésre mélté tulajdonségok, hogy
PRNG-ként (Pseudo Random Number Generator - Pszeudé véletlen szam gen-
erator) kell viselkedniiik de mind ezt determinisztikusan és titkozésmentesnek kell
lenniiik. Ez a két tulajdonsag azt jelenti, hogy semmilyen koriilmények kdzott még
csak becslést sem lehet tenni arra, hogy egy adott bemenethez milyen kimenet
tartozik illetve, hogy minden kimenet egyedi és nem lehet vagyis rendkiviil ne-
héz két ugyanolyat késziteni mas-méas bemenethez. A PVL hash fliggvénynek
ezeket a feltételeket kell tobbek kozott teljesiteni, mar a tervezési folyamata is
erre élez6dott ki.

A diplomamunka 2. fejezete (Ismertetd) nagy vonalakban egy torténelmi at-
tekintést ad arr6l, hogy milyen torténeti el6zményei is vannak a hash fliggvény
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4 FEJEZET 1. BEVEZETO

tervezésének, milyen alapokat szolgalé hash fiiggvények és elméleti héattér volt
adott ennek a tervezéséhez, illetve részletezi a tervezési célokat pontokba szedve.
A 3. fejezet (Tervezési alapkovek) részletesen kifejti az alapvets és mar kevés-
bé trivialis elméleti hatterét a figyelembe vett tervezési ciklusnak, kitérve olyan
alapkének mondhat6 elméletekre mint a Merkle-Damgard konstrukcio, lavina ef-
fektus vagy Nandi tétele. A 4. fejezet (Kriptografiai hash fiiggvények ismertetése)
torténeti attekintést nyajt a tudoméanyaggal ismerkedk szédmara, részletezi az MD
csalad két tagjat, az SHA csalad jelenlegi két gyermekét illetve a RIPEMD-160 és
HAS-V algoritmusokat is. Az 5. fejezetben (Fiiggvény specifikacioja) a PVL hash
fliggvény elméleti hattere van részletezve abrakkal, konstans és fiiggvény defini-
ciokkal. Ebben a fejezetben a kész algoritmus teljes kord leirdsa talalhatdé meg
sematikus strukturajatol kezdve a részletgazdag jellemzéséig. A fiiggvény koveti
az elédei altal leirt konvencionéalis utat, azok par hibajat javitva, illetve par ajdon-
saggal megfiiszerezve. Ujdonsag példaul a valtozo hossza a késziilt lenyomatnak.
A fliggvény segitségével bizonyos korlatok kozott valtozd meéretd lenyomatokat
készithetiink, igy névelve a biztonsagot.

A dolgozat szamos referenciat is feltlintet amik silyos szerepet jatszottak a
felkésziilési és tervezési fazisban és a legvégén a fiiggelékben egy C-ben irt for-
raskod is talalhaté ami a hash fliggvény teszt implementécidja.

A végcél, vagyis egy valtozo kimenettel rendelkezé hash fiiggvény megalkotasa
sikeresnek mondhatd, hiszen a dolgokat egy kész hash fiiggvényt ir le. Ez a hash
fliggvény kell, hogy teljesitse a felsorolt kévetelményeket és remélhetSleg semmi-
lyen elméleti gyengeséget nem tartalmasz.



2. ISMERTETO

2.1. PVL Hash ismertetése nagy vonalakban

A Paralellizable Variable Length kriptografiai hash fliggvény egy valtoz6 hosszusa-
gt kimenettel rendelkez§ iteralt hash fiiggvény. Az 1990-ben megjelent Ronald
Rivest altal megalkotott MD4 algoritmus nagyon j6 alappal szolgalt a mai napig
hasznalatban 1év, fejlesztett és fejlesztés alatt 1évs hash fiiggvényeknek. Az MD4
hibaibol és erdsségeibdl tanulva jottek létre az MD5 (a kovetkezs generacio az MD
csalaban), az SHA-1 és SHA-2 algoritmusok is amiket az USA szabadalmi hivatala
(NIST) fejlesztetett ki és szabadalmazott. A diplomamunka irasa kozben folyik az
SHA-3-ra jelolt algoritmusok versenyeztetése, amelyek egy része hasonloképp épiil
fel, mint a diplomamunkaban ismertetett PVL hash fiiggvény illetve az el6z6leg is
emlitett hash fliggvények. A PVL hash fliggvény, mint ahogy emlitett az iteralt
hash fiiggvény, MDb5 és SHA-1 felépitéséhez hasonloan 4 korben, Gsszesen 64 1épés-
ben titkositja a bemenetet. A bemenet elGszér a Merkle-Damgérd alapelveknek
illetve annak megerdsitett valtozatdnak megfelels modon kiegésziti (padding) az
lizenetet és a végére irja az lizenet eredeti hosszat. Ezen feliil minden egyes blokkot
elejénél fogva kiegésziti megint csak az iizenet eredeti hosszaval igy biztositva,
hogy az algoritmus védett legyen a length extension (iizenet kiegészitd) tamadas
ellen. A bemenet blokkjait a meghatarozott médon iteralt moédon Gsszekeverve
az inicializacios vektorokkal (IV-k) 2, 4 illetve 6db kiilonboz6 hash fiiggvényt
készit. Feltételezve, hogy az iteralt hash fliggvény titkozésmentes és Nandi tételét
hasznélva ugyanazon bemenetbdl kiilonb6zd hash fliggvényeket allithatunk el
determinisztikusan, ezeket az elGallitott hash fliggvényeket elére definidlt médon
Osszekeverjiik és ezzel allitjuk el6 a végleges hasht. A hash mérete fiigg az tizenet
(bement) hosszatol, a valasztott hashelési modtol valamint a szamitogépes ar-
chitekturatol. Ezek alapjan az algoritmus képes 32bites platformokon 160, 320 il-
letve 480bites hasheket elGallitani illetve 64bites architekttran 320, 640 és 960bites
hasheket.

2.2. Tervezési célok

A PVL Hash algoritmus tervezésekor a kovetkezd pontok, mint célok meriiltek fel
és keriiltek megvalositasra:
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e Robusztussag és gyorsasag

A hash fliggvényeknél nagyon fontos tényezd az id6 és tarbonyolultsag. A
legtobb hash fiiggvény konstans térral és lineéris idében tudja generalni
a hasht természetesen determinisztikus médon, célom, hogy a diploma-
munkaban leirt hash fliggvény is hasonléképpen konstans tarral és linearis
id6ben oldja meg a problémét, esetleg az idGbonyolultsaga csdkkenthetd
legyen a bemenetek hosszéval vald Osszefiiggésben. Fzen feliil sziikséges
robusztusnak lennie vagyis probléma mentesen, gyorsan és determinisztiku-
san kell miikddnie.

o Egyszertiség

Rendkiviil fontos, hogy legyen egyszert, az egyszeritiség hozzasegiti az al-
goritmust a konnyt elemezhetdség és implementalhatdsaghoz igy a hibai,
sebezhetGségei konnyedén és gyorsan kibuknak. Egyszert struktira ami az
MD4 és raépiil6 hash algoritmusokat jellemzi elGsegiti a tervezést, hogy a
j6 tulajdonsagokat konnytiszerrel meg tudjuk tartani és rossz tulajdonsé-
gokat, eddig talalt sebezhet&ségeket pedig konnyedén elkeriiljiik. Tudtaban
a tanulmanyoknak és eredményeknek elkeriilhetiink trivialis baklovéseket és
a lényegre koncentralhatunk.

e Univerzalitas
Rugalmassag és az univerzalitas meghatarozo elv. SHA-2 csaladban bemu-
tatott hash fiiggvények ugyanigy miikodtek, a kiilonbség benniik a skalaz-
hatosagban rejls aprosdgok. Ez a cél itt is megfogalmazddott inkdbb sémat,
mint hash fiiggvényt fog leirni a diplomamunka, az értékek és egyéb bel-
s6 fiiggvények konnyen skalazhatoak illetve cserélhetGek lesznek. Ezzel egy
rugalmas, konnyen alakithaté hash fiiggvény készithets.

e Viltozo hash méret
A hash fliggvény valtozé hosszuségi hasht képes generélni egy azon iizenet-
hez. A felhasznalo képes ezt szabélyozni, igy a szaméra megfelels, ekvivalens
biztonsaggal képes kiilonb6z6 hossza lenyomatokat késziteni.

e Péarhuzamosithatésag
Az algoritmus tervezésekor figyelembe kell venni a parhuzamosithatosagot.
Nem szabad, hogy ez gyengitse az algoritmust barmilyen moédon, inkabb
erGsitenie kell. A parhuzamositas segit, hogy ugyanannyi idé alatt tobb
adatot dolgozzon fel az algoritmus, igy kvéazi gyorsabban szamolja a leny-
omatot.

o Utkozésmentesség
Az iitkdzésmentesség a kovetkezdkben lesz definidlva, viszont alapvets kove-
telmény egy hash-hez legalabb 0(2"/ 2) szamitas sziikséges, hogy megtalalja
az eredeti vagy az 1itk6zd tizenetet.
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o Elkép ellenallosig és masodik-el6kép ellenallosag
Akarcsak az {itkGzésmentesség az elSkép és masodik-el6kép ellenallosagot
is a kovetkez6kben definidlom, viszont fontos, hogy ezek a tulajdonsigok
teljesiiljenek.

e Uzenet kiterjeszts tamadas elleni védettség
Sziikséges, hogy az iiznet kiterjesztés ellen védett legyen az algoritmus, igy
ne lehessen hamisitani a hash-el alairt iizeneteket.

e Konnyd implementéalhatésag
Az MD4 és raépiil6 hash algoritmusok struktirdjanak, illetve a Merkle-
Damgard alapelveknek koszonhetGen az algoritmus kénnyen implementél-
hato illetve készithet hozza specifikus hardver is.






3. TERVEZESI ALAPKOVEK

A kovetkezd pontokban ismertetett fogalmak, definiciok, tételek alapkoveit jelen-
tették az algoritmus tervezésének, ezek megértése elengedhetetlen a a PVL hash
fliggvény teljes atlatasahoz. A fejezet megirasahoz és az alaposabb megértéshez
sokat segitett Johannes A. Buchmann: Introduction to Cryptography [14] és Bart
Preneel: Analysis and Design of Cryptographic Hash Functions [11]| cim{ konyve,
illetve Wolfram MathWorld portél, Donghoon Chang, Mridul Nandi, Jesang Lee,
Jaechul Sung, Seokhie Hong: Hash Function Design Principles Supporting Vari-
able Output Lengths from One Small Function [10], Merkle: Secrecy, authen-
tication, and public key systems [1] és Damgard A Design Principle for Hash
Functions. In Advances in Cryptology publikacioi [2].

3.1. Hash fiiggvények jellemzése

A matematikai hash fliggvényeknek rengeteg felhasznalési teriilete van, konnyedén
lehet veliik hash tablakat késziteni amiben O(1) id6bonyolultsaggal optimalis eset-
ben lehet keresni illetve hasonloan optimaélis esetben O(1) id6bonyolultsaggal irni.
A kriptografidban [14] is feliitotték a fejiiket a hash fiiggvények, bar az matem-
atikai hash fliggvények 6nmagukban nem ajanlottak hasznélatra (tul gyengék)
tovabb fejlesztve ket konnyedén szamos célra felhasznalhatok.

3.1.1. Definici6. (Hash fiiggvény) Legyen m € {0,1}" (a kodszavak halmaza).
H(m) pedig egy hash fiiggvény. H : {0,1}* — {0,1}", ahol n > 0,n € N.

A kriptografiai hash fliggvények a matematikai hash fiiggvény alapjain nyug-
szanak, azonban tobb fontos és elengedhetetlen tulajdonsaggal birnak annak ér-
dekében, hogy felhasznaldsuk biztonsagosabb legyen. FEgyik fontos jellemz§jiik,
hogy egyiranytak.

3.1.2. Definici6. (Egyiranyu fiiggvény) [15]. Legyen f egy fliggvény amit egy-
iranytnak neveziink ha a kovetkezdk teljesiilnek:

e Ha x adott f(x) kiszamitasa egyszert,
e ha y adott, akkor z kiszdmitasa nehéz, ahol y = f(x),

e f(x) figgvény legyen publikus.
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3.1.3. Definici6. (Kriptografiai hash fiiggvény). Legyen m € {0,1}" (a kod-
szavak halmaza). H(m) pedig egy hash fiiggvény. H : {0,1}" — {0,1}", ahol
n > 0,n € N. H(m)-et kriptografiai hash fiiggvényenk nevezziik ha kielégiti a
kovetkezsket:

e H egyiranyu fliggvény,

e clskép ellenallo (Preimage resistant): adott y-oz nehéz talalni z-et ugy, hogy
teljestiljon a y = H(z),

e masod elkép ellenalld (Second preimage resistant): adott y; -hez nehéz yo
-6t talalni agy, hogy H(y1) = H(y2) és y1 # vz,

e iitkozésmentes (Collision resistant) nehéz y; és yo-6t talalni gy, hogy tel-
jesiiljon a H(y1) = H(y2)

A diplomamunka egy a Kriptografiai hash fliggvény definici6janak megfelel§
fliggvény elkészitését veszi célba.

3.2. Permutacidk

Egy halmaz permutaciéjanak hivjuk azt a fliggvényt ami egy halmazt egy meg-
hatarozott moédon rendez.

3.2.1. Definicid. Legyen X egy véges halmaz. Legyen o : X — X bijektiv
fliggvényeket a halmaz permutacioéinak nevezziik. Ezek Osszességét Sx-el jeloljik,
Sy pedig {1,2,---,n} Gsszes permutécidja aminek elem szama n!.

Egyszert jelolése a permutacidknak pl. S5 egy elemének:

1 2 3 45
2 3 4 5 1
Az o fiiggvény az els6 sort a 2. sorba képzi.

3.2.2. Definicié. Legyen o egy permutacié. Azt mondjuk, hogy o n-ed rendi
ha ¢ = o, ahol n > 0 legkisebb amire teljesiil.

3.3. Lavina effektus

Kriptografiai hash fliggvényeknél elengedhetetlen a lavina effektus tulajdonsaga
vagyis, hogy a kimenet minden bitje sziikséges hogy a bemenet minden bitjétsl
fliggjon. Ha egyetlen egy bitben megvaltoztatjuk a bemenetet, az tizenetet aminek
a lenyomatat akarjuk venni, akkor a fiiggvény oly esetben teljesiti csak a lavina
effektus tulajdonséigot, ha legalabb a bitek fele megvaltozik.

Elengedhetetlen ehhez egy metrika bevezetése:
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3.3.1. Definici6. Legyen D : z x y — N, ahol z,y € {0,1}",n > 0,

n
D(ey) =3 |z — yil
=1

ekkor H fiiggvény egy metrika és Hamming tavolsdgnak nevezziik.

1. Allitas. Legyen D a Hamming tdvolsdg figgvény, H pedig eqy hash figgvény

ami eleget tesz a lavina effektusnak, ha
D(H(x), H(y)) —

ahol n a lenyomat hossza, x,y € {0,1}" és D(z,y) = 1.

Vagyis ha két lizenet csak egy bitben tér el egymastol akkor a lenyomatok
Hamming tavolsaganak konvergalnia kell a lenyomat hosszanak a feléhez.

3.4. Prefix kédok

Kodelméletben egy X = {z1, 22, --x,} nem iires, véges halmazt abécének neve-
ziink, és az elemeit pedig bettiknek. A betiikbdl (az X halmaz elemeibdl) szavak
allithatok eld, a szavak hosszan a benne szereplS bettik szamét értjiikk. Legyen
Y ={y1,y2, -, Ym} nem tres, véges halmaz amit kodabécének neveziink és X* az
X elemeibdl elGallitott véges szavak halmaza. Ha létezik egy f : X* — Y™ leképzés
ami szavakbol kodszavakat &llit els, akkor f egy kodolés, vagyis f minden X*-beli
szohoz egy Y *-beli kddszavat kodol.

3.4.1. Definicié. Legyen y; és yo két kodszo, yi-et yo prefixének nevezziik és y;
<= yo -vel jeloljiik ha ys kddszo yi-el kezdddik.

3.4.2. Definicié. Legyen Y egy kod. Ha teljesiil minden yp,y2 € Y* -ra, hogy
y1 S yo <= ha y; = yo, akkor Y prefix-mentes vagy més néven prefix kod.

Prefix kodok j6 tulajdonsaga az, hogy akéir valtozo hosszal is igaz rajuk, hogy
egy kod folyamban folytonosan félreértéseket mellgzve felismerhetsk a kodszavak,
és igy determinisztikusan visszafejthetsk is.

3.5. Merkle-Damgard konstrukcié

1979-ben Ralph Merkle a PhD tézisében [1] kifejtette, hogy a kulcs méretének nem
feltétlen kell kisebbnek lennie, mint az iizenetének. Ha az tizenet révidebb, akkor
bizonyos transzforméaciok utdn ugyanolyan biztonsagot érhetiink el a titkositassal,
mint az el6zbleg bevalt moédszerekkel. Ivan Damgard ekkor, teljesen fiiggetleniil
[2] Merkle-t6] bizonyitotta, hogy ha egy tomorits fiiggvény iitkozésmentes, akkor
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megfelelen kiegészitve az lizenetet a hash fliggvény ami erre a tOomorits flig-
gvényre alapszik is iitk6zésmentes marad. Ezeket az eredményeket azota is szam-
talan helyen hivatkozzék és hasznaljak fel, mint hasznos kutatési eredményt.
T6bbek kozott az SHA-3-ra palyazo algoritmusok is alapoznak erre a bizonyitésra.

A Merkle-Damgard konstrukcié kimondja, hogy milyen szempontokat is érde-
mes szem ligyre venni miel6tt hash fliggvényt terveziink. ElGszor is sziikséges egy
tomorits fiiggvényt keresni aminek tobb valtozoja is van és titkozésmentes illetve
inicializaciés vektorokat lefixalni amikkel az els§ 1épésben a hash fiiggvényiink
(a tomorits fiiggvény) indulni fog. A hash fiiggvény elhagyhatatlan valtozojat
nevezziik a kévetkezékben {izenetnek. Az iizenetet fix hosszusagi blokkokra kell
bontanunk, majd a tomoritést minden blokkon el kell végezniink. Ha az iizenet
utolsé blokkja nem elég hossz, akkor tgy kell kiegésziteni, hogy a blokk hosszanak
megfeleljen. Kiegészités utdn az elsé blokkot az I'V-kkel egyiitt kiszamitjuk, majd
a tobbi blokkot méar (az IV-t helyettesitve) a kiszamolt értékekkel szamoljuk ki.
Igy a blokkokat egy lancba felftizve tjra és ujra titkositjuk a tomorits fiiggvénnyel.
A legutolso lépés a véglegesités ahol a végleges értéket egy fiiggvény szamolja ki
az utols6 tomorits fiiggvény eredményébdl. A 3.1 abrén lathatd a konstrukcio, a
részei a bévebben, a 3.5.1, 3.5.2 és a 3.5.3 pontokban lesznek kifejtve.

Message| Message Message| Length
block 1| block 2 block n| padding

IR T A

hel bl 1l

3.1. abra. Merkle-Damgard konstrukeio (http://en.wikipedia.org/wiki/File:Merkle-
damgard.png)

3.5.1. Padding

Merkle [1] egy nagyon egyszerii kiegészitési (padding) modszert javasolt vagyis,
hogy az lizenetet binaris szamrendszerben gy egészitsiik ki, hogy a végére egy 1-
est hozzaftizlink, majd kitoldjuk 0-akkal amig a blokk tart. Ennél hasznosabb ha
még a az eredeti lizenet hosszat is az tlizenet végére irjuk, igy lezarva az iizenetet
és elkertilve a length extension tdmadas egyik valfajat (errdl a kovetkezd pontban
bévebben) Kifejtve:

My = b(Mp)|[1]]01) = UbMo)+1)%s) =LA (1 (5))
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ahol M az 1j kiterjesztett lizenet, My az eredeti iizenet, || a konkatenécio, [
a hosszusagot megado fiiggvény, b pedig a binaris alakot adja meg és s a blokkok
hosszat jelenti.

'‘a’ ‘b 'c' padding taille (24)

01100001 | 01100010 | 01100011 |1{ O ...... 0]0..011000

message (24 bits) 424 bits 64 bits

3.2. abra. Példa a paddingolasra (http://fr.wikibooks.org/wiki/Les fonctions
_de_hachage cryptographiques)

3.5.2. lteracio

3.5.1. Definicié. Legyen f egy tomorits fiiggvény. Ebbdl a tomorits fiiggvénybdsl
elallithato egy H(x) iteralt hash fiiggvény:

1A% hai=0

H(xz) = f(hi,z;), ahol h; = { f(hi—1,2;—1) hai>0

A H hash fiiggvény egy iteralt fliggvény ami az f tomorits fiiggvényt iteralja
végig az lizenet x; blokkjain. ElsG 1épésben h; az el6re definidlt IV majd a tobbi
lépésben az elézd 1épésben kiszdmolt f értéke. Egy jo hash algoritmusnal az
indul6 értékek, az I'V-k értéke lényegtelen.

3.5.3. Véglegesités

A legutolso f értéken egy t transzformécios fiiggvény hattatunk és ebbdl kapjuk
meg a végleges értéket. Ez a 1épés elhanyagolhatd, inkabb csak formalis jelent&sége
van. Itt lehet egy ember szaméra konnyebb formanak megfeleltetni az értéket,
vagy levagast (truncation-t) végrehajtani rajta amivel ugyan rovidiil a hash mérete
de ellenalléva teszi bizonyos tamadéasok ellen.

3.6. Length extension attack

Uzenet kiterjeszt6 tamadasnak nevezziik azt az egyszert tamadasi modot, ahol a
tamado ismeri a H(x) értéket illetve az x hosszat, de z-et nem. Ekkor konnyedén
eléallithato egy H(x||%) érték ahol 4 értéke barmi lehet. Bar az z {izenetet ezzel
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nem tudjuk rekonstruélni, de példaul egy ilyen modszerrel tamadhato hash flig-
gvény altal alairt email-t kiegészitve hiteles alairassal tudunk ellatni. Az MD5,
SHA-1 algoritmusok ezt a tamadast részben védik csak ki, részben pedig se-
bezhetsk. Az iizenet hosszanak és H(x) tudtdban nem H(z||Z) értéket tudjuk
elgallitani hanem H (padding(z)||Z) értéket. Ezzel hasonloképpen sebezhetSk az
algoritmusok, de a sebezhetGsége sokkal gyengébb, mint eredeti esetben, bér ez
sem megbocsathatd. A tamadas konnyen kivitelezhetd, méghozzé az IV-k lec-
serélésével a H (padding(x)) hash értékekre.

3.7. Nandi tétele

Egyik lehet&ség a valtozo hosszuségu hash fiiggvények épitéséhez ha DBL (Double
Block Length) fiiggvényeket alkalmazunk. Ezek a fliggvények egy permutacio és
egy tomorits fiiggvény segitségével megduplazzak a kimenet hosszat tgy, hogy
ha a témorits fliggvény litkozésmentes, akkor az eredményiik is az marad. Ezt a
tételt Nandi bizonyitotta a [10] publikicidjaban.

3.7.1. Tétel (Nandi). Legyen F : {0,1}™ — {0,1}*™) egy tomorits figguény,
P :{0,1}"™ — {0,1}™ egy permutdcié aminek nincsen fix pontja és P% az iden-
titds permutdcio, f:{0,1}" — {0,1}" pedig egy tomoritd figgvény ami iitkdzés-
mentes. Ekkor F fiigguény eqy Double Block Length fliggvénynek definidlhato a
kovetkezdképpen:

F(X) = f(X)[lf(P(X))
Ahol || a konkatendldst jelzi. Ha F a feltételeket kielégiti akkor iitkozésmentes.



4. KRIPTOGRAFIAI HASH FUGGVENYEK
ISMERTETESE

A kovetkezSkben par méltan hires és részben hasznalatban 1évs hash fiiggvényrsl
lesz sz6. Az MD4 [3] algoritmust mar 1991-ben levéltotta a biztonsagosabb MD5
[4]. Az MD5 és SHA-1 [5] mai napig aktivan hasznalatban van az SHA-2 [6] varian-
sokkal egyiitt. A RIPE-MD [7]| és HAS-V [8| variansok inkabb kisérleti hasheknek
mondhatok, nagy érdekldésre az iparban nem, viszont a kriptografusok kérében
tettek szert. Részletesebb leirasért érdemes elolvasni az 1320-as RFC-t az MD4-
16l [3], RFC 3174-et az MD5-r8l [4] illetve az RFC 3174-et az SHA-1 hash fiig-
gvényrdl [5], amikben a fiiggvények mint szabvanyok vannak lefektetve. Ezen feliil
az SHA-2 és SHA-1 fiiggvényekrdl és kovetelményeirsl bévebben, bar néhol elég
sziikszavian ir a FIPS 180-3 [6], amit az NSA készitett. A parhuzamositashoz
illetve a valtoz6 hosszi kimenethez nagy segitséget adott a RIPEMD-160 algorit-
mus és a HAS-V koéreai hash fiiggvény, ezek leirasa illetve elemzései megtalalhatok
a Hans Dobbertin, Antoon Bosselaers, Bart Preneel: RIPEMD-160: A Strength-
ened Version of RIPEMD |[7], Nan Kyoung Park, Joon Ho Hwang, Pil Joong
Lee: HAS-V: A New Hash Function with Variable Output Length [8] és Florian
Mendel and Vincent Rijmen: Weaknesses in the HAS-V Compression Function
[9] publikaciokban.

4.1. MD4 algoritmus

Ronald Linn Rivest 1990-ben kifejlesztette az MD4 fiiggvényt, ez az algoritmus
maximum kozel 232 hossziisagu iizeneteket transzformalt 128bites hashekké. A
hash fliggvény megjelenése nagy attorést jelentett a hash algoritmusok korében és
oriasi tomegeket Osztonzott a kriptografusok kozott. Ennek eredményeként akti-
van kutatott algoritmus lett és szamos hianyossagra fény deriilt az id6 elteltével.

Az MD4 [3] algoritmus 128bites hash-t produkal a bemenetb&l amit 512bites
blokkokra vég illetve a Merkle-Damgard konstrukci6é szerint készit el. Ezeket a
blokkokat 48 lépésben (3 koron) keresztiil transzformalja a kovetkezs fiiggvények-

15
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A B C D
A D M
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4.1. abra. MD4 egy lépése (http://en.wikipedia.org/wiki/MD4)

kel:

FX,)Y,Z)=(XANY)V (=X ANZ)
GX,Y,Z2)=(XAY)V(XAZ)V(Y AZ)
HX,)Y,2)=XaYaoZ

Ezek a fiiggvények 32bites valtozokkal dolgoznak amik kezdetben a 4db elére
definialt konstans IV és az iiznet blokkok darabjai kés6bb a transzformalt iizenet
blokkok.

Végiil a transzformélt 4db 32bites értéket a egy véglegesits fiiggvény konka-
tenalja és ez az érték lesz az MD4 hash fiiggvény végleges értéke.

4.2. MD5 algoritmus

Az MD5 [4] is Ronald L. Rivest kutatasainak eredménye. Az MD4 algoritmus
hibaibol tanulva, erdsségeit megtartva késziilt el a megujult tagja az MD (Mes-
sage Digest) csaladnak. Természetesen ez az algoritmus is rengeteg kriptografust
és matematikus mozgatott meg, igy rendkiviil sok tdmadéas és publikacié talal-
hato réla. Mara elég sok legalabb elméleti szint tamadéas jott ki ami a jo par
éve erGsnek hitt algoritmust teljesen eltemette, igy hasznalatat mar sehol nem
javasoljak.

Az algoritmus strukturaja szinte teljesen kovei elgdjét. 512bites blokkokkal
operal és 128bites hasht készit. A blokkokat 32bites részekre osztja és 64 1épésben
(4.2 abra), 4 korben minden kornek megfelels kiilonb6z6 transzforméciot hajt
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végre.

FX,)Y,Z)=(XAY)V((=X)AZ)
GX,)Y,Z2)=(ZANX)V((-Z)NY)
HX)Y,Z)=XoYaZ
I(X,)Y,Z)=Y ® (X V(-2))

Ezek a transzforméaciok osszetettek, részben allnak a kornek megfelels fiiggvénybdsl

(F, G, H, I) illetve annak eredményét rotaljak bitenként és egy a lépésnek megfelels
konstans értékkel is modularisan novelik.

A B C D
N M
[ F ﬁ\_

=
LI LI L

R
4]
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4.2. abra. MD5 egy lépése (http://en.wikipedia.org/wiki/MD5)

Minden lépés az abranak megfelel6en keriil végrehajtasra. A 64 1épés utén
ujabb blokkot dolgoz fel az algoritmus, vagy ha nincs tobb blokk, akkor véglegesiti
az értékeket az MD4 algoritmusnal leirtaknak megfelelGen.

4.3. SHA-1 algoritmus

Az SHA-1 |5] algoritmust (Secure Hash Algorithm) az National Security Agency
fejlesztette ki az USA-ban. 1995-ben publikaltak, miutan hibat talaltak az SHA-
0 algoritmusban 2 év utan. Az algoritmus nagyon Kkicsit tér csak el az SHA-0
hash algoritmustél. Ezt a hash fiiggvényt a mai napig rengeteg helyen hasznéljak
annak ellenére, hogy mara mar az MD5-hoz hasonloképp rengeteg publikacid je-
lent meg a sebezhet&ségeirsl. Az MD5 utén ez volt a kévetkez6 populéris hash
fliggvény ami nagy rivalda fényt kapott. Az alapjait az MD4, MD5-bdl kapta,
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igy felépitése, strukturaja rendkiviil hasonlit az eléz&ekben ismertetett hash filig-
gvényekre. Lényeges 1jitas és kiilonbségek az MD5-hoz képest ahhoz, hogy bar
512bites blokkokkal dolgozik a fiiggvény, 160bites kimenetet generdl. Az 512bites
blokkokat felduzzasztja 2560bites (80*32bit) blokkokra, majd 80 lépésben ezeket
transzformélja. A transzforméci6é rendkiviil hasonlit az MDb5-ére, bar par flig-
gvényt kicseréltek illetve a bels6 allapotokbol sem csak egyet véltoztat hanem

kett6t (transzformécios fiiggvények és rotacio az allapotokon).

FX,)Y,Z)=(XAY)V((-X)AZ)
GX,Y,Z)=XaY®Z
HX)Y,Z)=(XANY)V(XANZ)V(Y ANZ)
XY, 2)=XaY®Z

Jobban megfigyelve a g és j fliggvények megegyeznek illetve az f és g (igy az i is)
megtalalhaté az MDb5 fliggvényei kozott

A B C D E

I|| W
F | T
' W
Fl il )
=<5, < T
W
W,
o
= W
«—K,

A B C D E

4.3. abra. SHA-1 egy lépése (http://en.wikipedia.org/wiki/SHA-1)

4.4. SHA-2 algoritmus csalad

Bar még a legtobb helyen MD5 és SHA-1 van elterjedve, az ipar és korméanyzati
szektorban f6leg SHA-2 —t hasznalnak mar. Az SHA-2 -6t [6] az NSA fejlesztette
ki, mint az SHA-1 —et. Méra mér az SHA-2 -6t ajanlja a NIST is mivel 2005-ben
az SHA-1 talaltak egy elméleti matematikai hibat aminek mar csak a létezése is
meggyengitette a bizalmat a hash fiiggvényben. Ugyan ez a sebezhet&ség (bar
az SHA-2 hasonlo strukturajaban az elddjéhez) mégsem talalhaté meg a hash
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fiiggvényben. Még az el6z6leg felsorolt nevek mind egy hash fliggvényt foglalnak
magukban, az SHA-2 rendhagyé médon egy fiiggvény csaladot. A csalad tag-
jai strukturailag teljesen megegyeznek két f6 kiilonbség van koztiik. Egyrészt a
bels6 reprezentalés vagyis blokk méret ebbdl kifolydlag a maximalis mérete a be-
menetnek illetve a kimenet hossza ami részben az el6z8ektdl illetve a véglegesits
fliggvénytsl fiigg. A csalad két tagja 512bites blokkokra bontja a bemenetet il-
letve 32bites részblokkokra. A titkosités utan létrejon egy 256bites forma amit az
SHA-2/256 meghagy az eredeti alakjaban az SHA-2/224 pedig az utolsé 32bitet
levagva véglegesiti. Ugyanigy az SHA-2/512 és SHA-2/384 1024bites blokkokra és
64bites részblokkokra bontja a bemenetet. Ebbdl a titkositas utan egy 512bites
hash jon ki amit az egyik algoritmus megtart a masik pedig 128bitet elhagy a

végérdl.
SHA2 Lenyomat hossz | Blokk méret | Sz6 méret | Lépések szama
SHA-224 | 224 512 32 64
SHA-256 | 256 512 32 64
SHA-384 | 384 1024 64 80
SHA-512 | 512 1024 64 80

(AIBJCIDJEJF |G |H |

t et~

-

i
B -

(AIB|C|DJ|E|F |G |H |

4.4. abra. SHA-2 egy lépése (http://en.wikipedia.org/wiki/SHA-2)

Mint el6bb emlitve volt a struktira nagy hasonlésagot mutat elédeivel. Ez a
hash fiiggvény is iteraciés hash fiiggvény, viszont olyan értelemben vett korokrdl,
mint az MD4, MD5 és SHA-1 —nél lattuk nem beszélhetiink. Itt egy nagy kor van
ami 64 illetve 80 iteraciobdl all. Az iteracion beliil 4db elére definialt fliggvény van
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amik a biteket keverik ossze illetve cserélik fel a belsé reprezentacioban szerepld
valtozok értékeit.
A 4.4 dbran talalhato fiiggvények:

Ch(X,Y,Z)= (X AY)® (~X A Z)

Mo XY, Z)=(XANY)B(XANZD) e (Y NZ)
E()(X) — (X>>>2) D (X>>>13) D (X>>>22)

El(X) — (X>>>6) @ (X>>>11) @ (X>>>25)

A csalad természetesen teljesiti a Merkle-Damgérd altal lefektetett alapelveket.
Erdekessége még a bemenet blokkjainak (512/32 = 16 illetve 1024/64 = 16)
részébdl elGallit 48 masik részblokkot amit a titkositas folyamatan Osszekever az
eredeti részblokkokkal. Az SHA-2/224 illetve SHA-2/384 véglegesits algoritmusa
olyan szempontbdl is érdekes, hogy a végelhagyasos modszer (truncation) védel-
met nydjt 6nmagaban is a hossz kiterjeszté tamadésok ellen.

4.5. RIPEMD-160 algoritmus

A Race Integrity Primitives Evaluation Message Digest avagy a RIPEMD [7] al-
goritmust Hans Dobbertin, Antoon Bosselaers és Bart Preeneel fejlesztette ki az
MD4-et, mint alapot felhasznalva. Ebben az algoritmusban is jelent&s tervezési hi-
békat talaltak, igy roviddel utdna tobb valtozata is megjelent a RIPEMD-nek igy
a RIPEMD-160, is ami egy erlsitett valtozata az eredeti fliggvénynek. Felépitése
egy kiegészitett és részekben lecserélt MD4. 48 1épés helyett 80 lépésben transz-
formalja a bemenetet és 4 kor helyett 5 kdrben. Az &t korhoz 5 kiilonb6z6 tran-
szforméacidt hasznal fel, amibdl kettd teljesen megegyezik az MD4-be felhasznalt
transzformécios fliggvényekkel. Ezen felill ami nagy tjdonsaggal bir az algorit-
musban, hogy rendkiviil jol parhuzamosithato, hiszen a padding utan az algorit-
mus két szalra valik és par permutéciot felhasznalva ez jol latszik a 4.5 abréan
is, illetve a transzformacios fiiggvény sorrendjét felcserélve kvazi ugyanazokat a
transzformécidkat hajtja végre.

FX\Y,Z)=XaYaZ
GX,Y,Z)=(XANY)V (=X AZ)
HXY,Z)=(XVv-Y)® Z
I(X,)Y,Z)=(XNZ)V(Y N=Z)
JXY,Z)=Xa(YV-Z)
Az F és G transzformacios fliggvények teljesen megegyeznek az MD4-nél felsorolt
F és H figgvénnyel illetve az I nagy hasonlésadgot mutat az G fiiggvénnyel. A
két parhuzamos szal miutan véget ér az értékeket szimpla moduléris 0sszeadassal
Osszeadja és véglegesiti, ez a véglegesitett érték lesz a hash.
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4.5. d4bra. RIPEMD-160 tomoérits fiiggvénye (http://ru.wikipedia.org/wiki/

RIPEMD-160)

4.6. HAS-V algoritmus

A HAS-V [8] algoritmus egy valtozd hosszal rendelkezs koreai hash fiiggvény.

Ez a fliggvény is erGs hasonlosiagot mutat az el6z6ekben felsoroltakkal, rdadasul

érdekességként megjegyezhets, hogy az Grazi Egyetem kutatd publikaltak a [9]

cikket amiben az algoritmus sebezhetGségeit targyaljak és az egyik szerz6 az NIST
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altal versenyeztetett SHA-3 fiiggvény cimért induld Grostl fiiggvény kutatodja.

h; 8i
Y Y
Round 1 Round 1
=) k- interchange- =
Round 2 Round 2
P ———— .‘.... I‘#f&‘r{‘#ﬂﬂg\f"‘h‘ ...............................
Z(M) — Round 3 Round 3 - X(M)
............................... - jnterchanpe e fresesessssmsessnssseaesaaa—
Round 4 Round 4
=1 -ak---interchange----h F---
Round 5 Round 5
k-~ imterchange- -
Y Y
- L
Y Y
hH-; Bi+1

4.6. d4bra. HAS-V tomorits fiiggvénye [9)

A fiiggvény 1024bites blokkokra bontja az iizenet majd abbol 128, 160, 192,
224, 256, 288 ill 320bites hash értéket készit. Mindezt a RIPEMD-hez hasonléan
konnyen pérhuzamosithato, mivel két szalon titkositja a bemenetet és minden
egyes kor utan kicseréli a szalak kozott az eredményeket.

Az algoritmus 5 kor alatt 100 lépésben transzformaélja az {izenet blokkokat,
minden koérben més fliggvénnyel, mint az el6z6 hash fiiggvényeknél is kivéve az
SHA-2 csaladot. A fliggvények a kovetkezsek:

F(B,C,D,E)=(BANC)@® (~BAD)® (CANE)® (DAE)
G(B,C,D,E)=(BAD)®C&®E
H(B,C,D,E)=(BANC)® (-BAE)® D
I(B,C,D,E)=B&(CAD)®FE
J(B,C,D,E)=(—"BAC)®(BAD)®(CNE)®(DAE)

= (
= (

Hasonlosagok az el6zéleg emlitett algoritmusok transzformaécidival 6sszehasonlitva
is talalhatok, de mivel eggyel tobb dimenzidsak a fliggvények ezért nem teljesen
egyeznek meg.
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4.7. abra. HAS-V egy lépése [9]






5. FUGGVENY SPECIFIKACIOJA

A Paralellizable Variable Length Hash fiiggvény magaban hordozza az MD4, MD5
fliggvény jo tulajdonsagait, egy az SHA-1-ben talalhato dusitoé algoritmushoz ha-
sonlf fiiggvényt illetve az SHA-2-h6z hasonld fiiggvény csaladot hoz 1étre, minth-
ogy inkabb egy egyediil all6 fiiggvényt. A PVL magasan skalazhato, a strukturaja
konnyen engedi a valtoztatasokat. Egyszertien implementalhato és remélhetéleg
itkozésmentes és magas szintii biztonsagot ad a preimage és second preimage té-
madasok ellen. Védelmet nyijt a message length extension ellen illetve véltozo
hosszal rendelkezd hash-t general.

5.1. dbra. Parallelizable Variable Length Hash fliggvény sematikus dbrazolasa

25
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5.1. Valtozé hash méret

Az algoritmus, mint az el6z6leg ismertetett hash fiiggvények is, kozel all a szami-
togépes architekturdkhoz, szandékosan hiszen igy egy konnyen implementalhato
és gyorsan hasznélhatd linearis id6bonyolultsaggal és konstans tarral rendelkezé
algoritmust kapunk. A tervezés 32bites illetve 64bites Intel x86 illetve x64-es
architektirakat vesz figyelembe, viszont az algoritmus konnyen atirhaté mas egyéb
architektirakra is, amelyek més sz6 hossziisdgokkal rendelkeznek. Pontosan ebbdl
az okbol kifolyolag az algoritmus 32bites részblokkokkal (tovabbiakban szavakkal)
illetve 64bites szavakkal végzi a miiveleteket. 32bites architektiran az algoritmus

harom kiilénb6z6 hosszusagi hash-t képest generalni
e 160bit, az iizenet minimum hossza: Obyte
e 320bit, az lizenet minimum hossza: 59byte
e 480bit, az lizenet minimum hossza: 123byte

Ugyanigy 64bites architektiran 64bites szavakkal operdlva a dupldja igaz a kime-
net hosszara:

e 320bit, az lizenet minimum hossza: Obyte
e 640bit, az lizenet minimum hossza: 59byte
e 960bit, az lizenet minimum hossza: 123byte

A kovetkezdkben a feltételezett architektura a egyszeriiség kedvéért a 32bites
Intel architektura lesz, és az alapértelmezett hossza a hash-nek pedig 160bit-es,
ahol ettdl eltér a diplomamunka ott jelolve van.

5.2. Hash filiggvény sematikus leirasa

A PVL hash fiiggvény nagyon hasonlé struktiraval rendelkezik, mint az elézéleg
ismeretetett hash fiiggvények. Részben azért mert ettdl eltérni nem érdemes,
mésrészt pedig a Merkle-Damga konstrukcié miatt. Ezt a sematikus leirast a 5.1
is nagyon jol szemlélteti.

5.2.1. A bemenet el6készitése

A hash fliiggvény megkapja a bemenetet amit a feldolgozashoz, titkositashoz els-
szOr el6 kell készitenie. Az elSkészitett lizenetnek muszaj oszthatonak lennie a
blokk mérettel, vagyis 512bit (64bites moédban 1024bit) tobbszorose kell legyen.
Ha ez nem teljesiil, akkor ki kell egésziteni az iizenetet. A Merkle-Damgard kon-

strukcio szerint, az lizenet végére kell irni egy 1-es bitet amivel az lizenet lezarasra
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keriil, majd feltolteni O-aval Gigy, hogy az utolsd blokkban maradjon még hely aho-
va bekeriil az eredeti lizenet hossza. Ez a konstrukcié ugye megerdsiti a bemenetet
és biztonsagosabb, kevésbé sebezhetvé teszik bizonyos tamadéasok ellen, viszont
az lizenet kiterjesztd tamadas (length extension atack) ellen nem hatésos. A
length extension attack ellen két nagyon egyszert modszer is védelmet nyjt:

e Truncation: az lizenetbdl késziilt hash megcsonkitésa, bizonyos szamu bit
levagasa vagy elhagyésa a késziilt hashbél. Igy a tamado az egész hash-t
nem tudja felhasznalni a kévetkezs blokk titkositasakor I'V-knek

e Prefix kddok: Ha minden iizenetet tigy konstrualunk meg, hogy az iizenet
els6 blokkja onmagéban csak az ilizenet hossza lesz, akkor ezzel elérjiik, hogy
az lizenet prefix kodként viselkedik, hiszen egyik elgkészitett {izenet sem lesz
egy masik prefixe.

Ezekkel a moédszerekkel amik megtalalhatok a Merkle-Damgaad Revisited :
how to Construct a Hash Function-ben kénnytiszerrel megakadalyozhaté az tizenet
kiterjeszt§ tdmadéas, a masodik a prefix kodos modszer buktatoja, hogy példaul
stream-en érkezd {izenetet nem tudunk vele hashelni, mivel nem tudjuk mekko-
ra a végleges mérete, hiszen a paddingoléshoz sziikséges, hogy rogton az elején
tudjuk az lizenet hosszat. Ennek ellenére, a konnyt megvaldsithatosaga és a ta-
madas kivédése miatt a tervezéskor felhasznélasra keriil. A truncation vagyis az
tizenet megcsonkitasanak (truncation) modszere nem keriil felhasznélasra a ter-
vezés soran, viszont ezzel az algoritmus barmikor percek alatt kiegészithetd.

A bemenet el6készitése igy a kovetkezd 1épésekbdl all:

e megallapitjuk az lizenet hosszat majd létrehozunk egy blokkot ami csak a
binaris reprezenticidjit tartalmazza az lizenet hosszanak. Ez lesz az els6
blokkja a kiterjesztett iizenetnek.

e az lizenetet a blokkok hosszara vagjuk, majd az utolsé blokkot tigy egészitjiik
ki, hogy a végére egy 1l-es bitet frunk, majd kiegészitjiik annyi 0-4s bittel,
hogy 32bites moédban 480bit hosszi legyen illetve 64bites médban 960bites.
A maradék 32 illetve 64bitre pedig beirjuk az tizenet hosszat ismét, binaris
reprezentacidban.

Lényegében a moédszer megegyezik a 3.4.1-es pontban ismertetettekkel, csak az
els6 blokk megjelenése az tijdonsag.

5.2.2. lterativ ciklus

A hash algoritmus f6 része a ciklusban végrehajtodo belsd fliggvények, ezek a filig-
gvények végzik a tényleges titkositasa, az lizenet blokkok és azon részblokkjainak
Osszekeverését. A ciklus el6re meghatarozott lépés szamban hajtodik végre, ami
a blokkok szamaval egyezik meg:
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2. Allitas. Legyen i az iterdcick szima, M az eredeti iizenet mérete, b a blokk
méret €s c pedig az architektira szavanak a mérete, akkor

. ) (M/b)+1  ha M(modb) <b-—c
e (M/b)+2 ha M(modb) >b—c

1 értéke az iizenet méretétdl fiigg csak, az iteraciok szamara két eset lehet-
séges, és ezek az esetek 1 iteracidban térnek csak el, még pedig azért mert az
lizenet hossza lehet a paddingolédsnal hasznalt 1, 0 bitek és hossz konkatenalasa-
val tallépné a megengedett blokk méretet. A kovetkezd 1épések az Osszekeverés
illetve a véglegesités kivételével mind a ciklusban futnak.

5.2.3. Blokkok el6készitése

Mivel az algoritmus 4 korben és 64 1épésben titkositja az lizenetet ezért minden
egyes lépésben mas rész blokkra (tovabbiakban szora) lesz sziikség. Architek-
taratol fliggetlentil a szavak szama egy blokkban csak 16, igy sziikség van még 48
masikra. Az SHA-1-ben erre megoldasként azt hasznaltak fel, hogy az 1j szavakat
4 eredeti vagy elGz6leg elGallitott sz6 binaris “kizard vagyolasabol” allitjak els. Az
altalam hasznalt médszer hasonlo, az eredeti szavakbol 48 1j sz6 keriil elGallitasra
a kdvetkez6 modon.

3. Allitas. Legyen W egy rendezett halmaz, amelynek elemei a blokk 16 eredeti
szavai. Ezekre a szavakra eqy index formdjdaban tudunk hivatkozni, legyen Wy az .-
ik eredeti szo. Legyen N eqy rendezett halmaz, ami az 1j 82 szét fogja tartalmazni,
ez hasonloan indexelhetd, mint a W halmaz és

j =1 (mod 16),
h =1/ 16 egész része,
k =1i/4 egész része,

w; €W ésn; € N

akkor az 1y szavak a kovetkezd képpen dlinak eld:

ng = (Wpn(;y<3) & (Wpn(j41) K 3) @ (Wpn(jpo) K 3)
D(wpn(jyz) <K 3) (i=1,2,--,192)
Ahol P € Sig egy invertdlhato permutdcic aminek a rendje minimum 12.

A P permutacio rendje sziikséges, hogy minimum 12 legyen, mert az 0j 48 szot
kiilon-kiilon 4 eredeti sz6 felhasznalaséaval allitjuk el6. Ha a permutacié megfelel
a feltételeknek, akkor garantalja, hogy minden 0j generalt sz6 legalabb 1 eredeti
szOban eltérjen, igy nem johet létre két megegyezd.

A tervezéskor felhasznalt permutacié aminek a rendje 15:
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1234 5 6 7 8 9 10 11 12 13 14 15 16
3 759 13 11 15 2 16 4 8 12 10 14 1 6

5.2.4. Kontextus valasztas

Az algoritmus titkosité részet az 5.1 abran abrazolja. A blokkokat az algorit-
mus két kiilonb6z6 szélnak adja at, amelyek 2x64 1épésen keresztiil transzfomal-
ja, majd az elkésziilt részhasheket visszaadja. A szalak strukturalt halmazokat
kapnak, amikben az I'V-k, konstansok illetve az aktuélis kiterjesztett blokk van.
Ezeket a strukturalt halmazok a kovetkezSkben kontextusoknak fogom nevezni.
A szalakhoz tartozik kiilon-kiilon egy kontextus ami a szalnak megfelels értékeket
tartalmazza. Ebben a pontban harom lehetséges allapot alakulhat ki annak fiig-
gvényében, hogy mekkora hash-t szeretnénk generaltatni a fiiggvénnyel. Mint fen-
tebb emlitve volt, a fiiggvény 3 moédban képes lenyomatokat késziteni, 3 féle kiilon-
b6z6 hosszal, 160/320 biteseket, 320/640 bitekeset illetve 480/960biteseket ezek
sorban 2, 4 illetve 6 lenyomatbol allnak véglegesen 6ssze, egy blokkbol két leny-
omatot generalunk, két szélon, viszont hosszabb bemenet esetén, hosszabb hasht
igényelve tobb blokkal tobb 4 vagy 6 szalon generalva szamukkal megegyez6 hash-
t keverjiik 6ssze az elkésziilt hash-eket. Mivel a szalak, a blokkok erejéig teljesen
fliggetlenek egyméstol ezért id§ veszteség nélkiil tokéletesen parhuzamosithatok,
igy akar esetenként 3 blokkot, 6 szalon egymastdl fiiggetleniil egy idében sza-
molhatunk. A blokkokhoz a kovetkez6 modon torténik a kontextus valasztas (a
szalak kiilon kontextusat itt egyben kezelem, mivel ugyanazt a blokkot dolgozza
fel a szal par)

e 160/320bites hash: minden blokkhoz ugyanaz az elsé kontextust hasznélja

e 320/640bites hash: minden paratlan blokkhoz az els§, minden paros blokk-
hoz a paros kontextust hasznalja

e 480/960bites hash: minden 3-mal val6 maradékos osztas 0-at ado maradék
esetén az els, 1-et adé maradék esetén a mésodik és minden 2-6t add
maradék esetén a harmadik kontextust hasznélja

Vagyis sorban minden kontextusra jut egy blokk minden esetben, ha ezek
titkositasa megtortént az 0j blokkok feldolgozasa jon sorban.

5.2.5. IV-k és round key-ek

Az inicializacios vektorok és az algoritmusban hasznalt konstansok nagyon fon-
tosak az algoritmusban, viszont az értékiik lényegtelen, hiszen barmilyen kezdé
értékkel ugyanolyan biztonsagot kell, hogy nytjtson a fiiggvény. Ezek a vek-
torok és konstansok értékei, maskiilonben a 7 hexadecimalis formaban abrazolt
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szamjegyei lesznek megfelel§ sorrendben. A mikddéshez 10db I'V-re, 5-5 IV a
2 parhuzamos szalnak illetve 24db konstans érték (tovabbiakban round key) a 4
koérh6z minimum 3 és maximum 6 szalhoz. Minden korben és minden szalban maés
értéket hasznalva koronként. A felhasznalt konstansok listaja:

e 32bites I'V-k és round keyek:

1V = 027CC43B89
1V, = 02473215D9
1Vy = 02165F A266
1V3 = 0280957705
1Vy = 0293CC7314
1V = 02211 A1477
1V = 02 E6AD2065
1V; = 0277TB5F A86
IV = 0xC'75442F2
1Vy = 0z FB9D35CF

K = { 0x23C971814,0x6 B6 AT0A1, 0x687F3584, 052 A0E286, 0z B79C'5305,
0xAA500737,003E07841C, 027TF DEAESC, 028 ETDA4EC, 025716 F2B8,
0xB03ADA37,0xF0500C0D, 0xF01C1F04,020200B3F F, 00 AEOCF51A,
023CB574B2,0025837A58,0xDC0921BD, 02 D19113F9, 0x7C A92F F6,

0294324773, 0222 F54701, 0x3AE5E581,0237C2DADC }

e G4bites I'V-k és roundkeyek:

1Vy = 024B7TA7T0E9B5B32944
1V, = 0z DBT75092EC4192623
1V = 0cAD6EA6B049ATDF 7D
1V3 = 029C EE60B88F ED B266
1Vy = 0z ECAA8CT1699A1TF F
1Vs = 025664526CC2B19EE1
1Vs = 02193602A575094C29

1V7 = 02 A0591340 E4183A3E
1Vg = 023F54989A5B429D65
1Vy = 026 BSF E4D699F 73F D6
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K = { 02C75442F5F BO9D35CF,0x EBCDAF0CTB3E89 A0,
0xD6411BD3AE1ETE49, 0200250E2D2071B35E, 02226800BB57TBSE0AF,
0224643698 F009BI91E, 025563911 D59DF A6 AA, 0278C14389D95A537F,
02207D5BA202E5B9C'5, 02832603766295C' F A9, 0x11C819684 E734A41,
0xB3472DCATB14A94A, 021B5100529A532915, 0 D60 F573F BCI9BC6E4,
022B60A47681 67400, 0208 BA6F B557T1BEILF, 0z F296 EC6B2A0D D915,
0xB6636521 ETBIF9B6, 0z F F34052 EC5855664, 0x53B02D5DA99F8F Al,
0x08 BA4T996 E85076 A }

5.2.6. Titkositas

A titkositas vagyis a lényegi rész az 5.2 abra szerint hajtodik végre. A teljes
titkositas egy széalon 64 1épésbdl all, amit 4 kérbe rendeziink, minden kérben méas
és mas F fiiggvényt hasznalunk, illetve kiilonb6zs rész blokkokat (szavakat). A
4 korben 4 kiilonbo6zd F fliggvényen kiviil 4kiilonb6z6 round key-t is hasznalunk,
amik szalonként természetesen valtoznak. A 4 kornek megfelels 4 fliggvény sor-
rendben:

F(A,B,C,D)=A®B&C&®D
G(A,B,C,D)=(BAD)® (ANC)® (AND)
H(A,B,C,D)=(AANB)®&-B&D
I(A,B,C,D)=(BAC)V (-DANA)& C

Mint a 3.5.1 pontban ismertetve volt egy iteracios hash fiiggvény a kovetkez&kép-
pen kell, hogy kinézzen:

1V hat=20

Hi(z) = f(hi,z;), ahol h; = .
1(:6') f( x) ano { f(hi_l,.fvi_l) hai>0

Az els§ lépésben a blokk egyik szavat az I'V-vel titkositjuk, majd egy mésikat
a méar kiszamolt értékkel és igy tovabb még el nem fogynak a lépések. Ha
végigértiink mind a 4 koéron, 64 1épésen, akkor megkapjuk a végleges hash-t. Ezt
kicsit kiegészitve egy R fliggvénnyel ami egy permutacio, kiilonbozé és lenyomatot
kapunk a kovetkezd feltételekkel:

4. Allitas. Legyenek f. tomoritd figguények (r = 1,2,3,4), Hao(X) egy iterdlt
hash fiigguény, R € S, egy invertdlhato permutdcio gy, hogy R? = id 1igy hogy n
az adott architektira szavdnak mérete, legyen

v hai=0

Hy(z) = fr(hi, R(x;)), ahol h; = { folhi—1,R(xi—1))  hai>0
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Ekkor Hy(x) # Ha(x) és ha a két hash fiigguény itkozésmentes, akkor Hy(x)||Ha(x)
18 Utkozésmentes marad Nandi tétele szerint.

Mivel a két hash konkatenalva illetve kiilon kiilon is iitk6zésmentes, ezért az
Osszegiik sem lesz kiillonb6z6.

A szal paroknal, amik ugyanazt a bemenetet kapjak a kiilonbség az IV és
round key-eken kiviil még az, hogy minden egyes blokkra a 2. szal egy el6re
definialt R permutéacioval is rendelkezik, ami a blokk szavaiban a biteket sorrendjét
megvaltoztatja igy elérjiik, hogy a két szil ugyanazzal a bemenettel két kiillonbo6z6
hash-t generaljon, ugyanolyan biztonsiggal.

5.2. abra. Parallelizable Variable Length Hash fiiggvény egy 1épése

A titkositarol sz6l6 abra 5.2 minden lépésben transzformaélja a belsd 5 allapotot
(A,B,C,D, E), ehhez csak az allapotok, a kornek megfelels F() figgvény, K
round key, R forgatis mennyisége bitekben illetve a soron kovetkezd W blokkrész
kell (A balra forgatast a kovetkezSképpen jeloljiik: <&, matematikai megfelelGje:
TKs =1 % 2° + sy )

B=A
C=B+D

D=C+W + (F(A,B,C,D)+ E+W + K)<R
E=D

A= (F(A,B,C,D)+E+W + K)<R
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gy minden lépésben az értékek egy belss allapottal jobbra cstisznak (A a B-be, D
az E-be) illetve Gsszekeverednek egymassal, a round key-ekkel és az részblokokkal.
A tervezéskor felhasznalt 32bites illetve 64bites permutaciok a kovetkezdk:

b (112 (2 19) (3 21) (4 13) (5 15) (6 31
27012 1/ V19 2/ \21 3)\13 4/\15 5)\31 6
7 8\ (9 24\ (10 20\ (11 29\ (14 25\ (16 22\ [17 28
8 7)\24 9/ \20 10/ \20 11)\25 14) \22 16/ \28 17

18 27\ (23 32\ (26 30

27 18) \32 23/ \30 26
o1 61\ (2 60) (3 3 4 6 5 55\ (6 48
4= 161 1/\60 2/ \35 62 55 5/ \48 6
7 11\ /8 52\ (9 46 64 43\ (13 34\ (14 42
11 7/\52 8)\46 o9 10 12) \34 13) \42 14
15 53\ (16 40\ (17 30\ (18 25\ (19 63\ (20 59\ (21 31
53 15) \40 16/ \30 17/ \25 18) \63 19/ \50 20) \31 21
22 96\ (23 58\ [24 9 7 29 51\ (30 17
26 22/ \58 23/ \ 45 51 29) \17 30

31 21\ (32 44\ (33 41 57 (50 56
21 31) \44 32/ \38 33 54 36 39 37 57 41) \56 50

A ciklus itt befejez6dik ha a blokkok elfogytak, ellenkezs esetben az 5.2.3
ponttdl Gjra elSkészitjiik a kovetkezs blokkot, blokkokat, kontextust valasztunk
majd titkositjuk.

5.3. Véglegesités

A blokkok titkositasanak végeztével 2, 4 vagy 6 szalhoz sorrendben 1, 2 vagy 3 kon-
textus tartozik, a szélok szdmanak megfelels lenyomatokkal. Ezekbdl a hashekbdl
késziil el a végleges hash amit az algoritmus tgy allit el§, hogy Gsszekeveri azokat.
Erre a keverésre hasznaljuk fel a J(X, i, s) fliggvényt ami minden egyes szal ered-
ményébdl kivalasztva egy részlenyomatot (belss allapotot) vagy esetleg tobbet és
a megadott moédon keveri 6ssze az értékeket, majd adja vissza a végleges hash egy
részét.



34 FEJEZET 5. FUGGVENY SPECIFIKACIOJA

5.3.1. Definicio. Legyenek J(X,i,s) keverd fiiggvény, ahol X az elkésziilt rés-
zlenyomatok rendezett halmaza, 7 a részlenyomatokra hivatkozo6 index, s pedig a
szalak szama, ekkor J-t a kovetkez6képpen definidljuk:

Xi+ Xiys ha s =2,i = (1,2,--,5)
J(X, 1, 8) = (Xi+15 V XZ> D Xi—f—l() D _‘(Xi+5 A Xz'+17) ha s =4,1 = (1, 2, . 10)
(Xi+15 V Xz) D XH—QU D _'(Xz‘+5 A Xz'-l—l?) ha s =6,7 = (1, 2, . 15)

X; az i/5-ik szal i mod 5 belss allapotara (részhashére) hivatkozik. A szalak
szamanak megfelelGen igy elGallithatunk harom kiilénb6z6 méretii hash-t a kovet-

kez6 modon:

5.3.2. Definicid. Legyenek V(X,s) véglegesits fiiggvény, ahol X az elkésziilt
részlenyomatok rendezett halmaza, s pedig a szalak szama, ekkor V-t a kovetkezs

képpen definidljuk:

5
[[J(X,i,s) has=2
11201
V(X,s)=4¢ [[J(X,i,s) has=4
11:51
I] J(X,i,s) has=6
\ =1

Ahol [] a konketanaciot jeloli.

5.4. A PVL Hash fiiggvény

A V(X,s) fiiggvénnyel elkésziil a végleges lenyomata az iizenetnek, amit elszor
a megersGsitett Merkle-Damgard konstrukcié szerint paddingolunk, illetve pre-
fix kodda alakitva szalakra bontva titkositunk, majd a szalak végeredményét
J(X,i,s) fiiggvénnyel Gsszekeverjiik. Igy a fiiggvény eleget kell, hogy tegyen a
kriptografiai hash fliggvények feltételeinek.
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A. FUGGELEK: FORRASKOD, PVLH.C

J*

*

*x "THE BEER-WARE LICENSE" (Revision 42):

x <earthquake [at][rycon[dot[hu wrote this file. As long as you retain
x this notice you can do whatever you want with this stuff. If we
* meet some day, and you think this stuff is worth it, you can buy
* me a beer in return.

*x thanks Poul—Henning Kamp, for the license :)

*

* This is just a TEST code, nothing serious.

x* The code don’t care about the endianess, about the internal

x representation , just a test implementation of the Parallelizable
* Variable Length hash’s schema.

*
™~

#include <stdio.h>
#include <stdlib .h>
#include <string.h>
#include <math.h>

#if WIN64 || _ amd64d
#define USHORT wunsigned short
#define UINT unsigned long int
#define ULONG unsigned long long int
#define UCHAR  unsigned char
#define SIZEINTBIT 64
#define SIZEINTBYTE 8

#define ROUNDKEYS 0xC75442F5FBI9D35CF, O0xEBCDAFOC7B3ES9AO,
0xD6411BD3AE1E7E49, 0x00250E2D2071B35E,
0x226800BB57B8EOAF, 0x2464369BF009BI1E,
0x5563911D59DFAG6AA, 0x78C14389D95A537F ,
0x207D5BA202E5B9C5, 0x832603766295CFA9 ,
0x11C819684E734A41, 0xB3472DCATB14A94A,
0x1B5100529A532915, 0xD60F573FBCIBC6E4,
0x2B60A47681E67400, 0x08BA6FB5571BEILF ,
0xF296EC6B2A0DDY915, 0xB6636521E7BIFIB6 ,
0xFF34052EC5855664, 0x53B02D5DA99F8FAL,
0x08BA47996E85076 A

#define IV0 0x4B7AT0E9B5B32944
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USHORT P2[64] =

#define

#else
#define

#endif
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#define
#define
#define
#define
#define
#define
#define
#define
#define

IV1
Iv2
V3
V4
IV5
IVé6
Ivr
IV8
IvV9

0xDB75092EC4192623
0xADG6EA6B049ATDF7D
0x9CEE60BS8SFEDB266
0xECAA8CT71699A17FF
0x5664526CC2B19EE1
0x193602A575094C29
0xA0591340E4183A3E
0x3F54989A5B429D65
0x6B8FE4D699F73FD6

{60, 59, 34, 61, 54, 47,
41, 52, 39, 29, 24, 62,

48, 46, 50, 16, 20, 43,

32, 36, 15, 56, 13, 11, 31, 23, 8, 27, 5, 26, 55, 28,
7, 14, 35, 4, 49, 40, 22, 19, 1, 0, 3, 18, 9};

PVLH "%0161x %0161x %0161x %0161x %0161x '

10,
58,

51,
30,

45,
25,

63, 6,
57, 44,
37, 12, 2, 53, 38,

42,
17,

33,
21,

PVLH "%08x%08x%08x%08x%08x "

#define USHORT unsigned short

#define UINT unsigned int

#define ULONG  unsigned long long int

#define UCHAR  unsigned char

#define SIZEINTBIT 32

#define SIZEINTBYTE 4

#define ROUNDKEYS 0x3C971814, 0x6B6A70Al, 0x687F3584, \
0x52A0E286 , 0xB79C5305, 0xAA500737, \
0x3E07841C, O0x7FDEAE5C, 0x8E7D44EC, \
0x5716F2B8, 0xB03ADA37, 0xF0500C0D, \
0xF01C1F04, 0x0200B3FF, OxAEOCF51A, \
0x3CB574B2, 0x25837A58, 0xDC0921BD, \
0xD19113F9, 0x7CA92FF6, 0x94324773, \
0x22F54701, 0x3AE5E581, 0x37C2DADC

#define IV0O 0x7CC43B89

#define IV1 0x473215D9

#define IV2 0x165FA266

#define IV3 0x80957705

#define IV4 0x93CC7314

#define IV5 0x211A1477

#define IV6 0xE6AD2065

#define IV7 0x77B5FA86

#define IV8 0xC75442F2

#define IV9 0xFB9D35CF

USHORT P2(32] = {11, 18, 20, 12, 14, 30, 7, 6, 23,

19, 28, 0, 3, 24, 4, 21, 27, 26, 1, 9, 2, 15, 31,

8, 13, 29, 17, 16, 10, 25, 5, 22}




93

94

95

96

97

98

99
100
101
102
103
104
105
106
107
108
109
110
111
112
113
114
115
116
117
118
119
120
121
122
123
124
125
126
127
128
129
130
131
132
133
134
135
136
137
138
139
140
141
142
143

#define ROTATE LEFT(X, n) (((X) << (n)) | ((X) >> (32—(n))))
#define F(A,B,C,D) ((A) ~ (B) ~ (C) ~ ~(D))

#define G(A,B,C,D) (((B) & (D)) = ((A) & (C)) = ((A) & (D)))
#define H(A,B,C,D) (((A) & (B)) ~ ~(B) ~ (D))

#define I(A,B,C,D) (((B) & (C)) | (T(D) & (A)) = (C))

#define J(A,B,C,D,E) (((A) | (B)) ~ (C) = ~((D) & (E)))
#define RO 3
#define R1 11
#define R2 17
#define R3 5

UINT K[24] = { ROUNDKEYS };

USHORT P1[16] = {2,6,4,8,12,10,14,
1,15,3,7,11,9,13,0,5};

struct pvlh CTX {
UINT a[2];
UINT b[2];
UINT c[2];
UINT d|[2];
UINT e[2];
UINT w([64];
ULONG size ;
USHORT number ;

s

void init_ context (struct pvlh CTX xcontext, USHORT number)

{

memset (context—>w, ’\0’, 64xsizeof(UINT));

context—>a[0] = IVO;
context—>a[l] = IVI1;
context—=>b[0] = IV2;
context—>b[1] = IV3;
context—>c [0] = IV4;
context—>c[1] = IV5;
context—>d [0] = IV6;
context—>d[1] = IV7;
context—>e[0] = IVS§;
context—>e[1] = IV9;
context —>number = number;

}

void extend context(struct pvlh CTX xcontext)

{
UINT i, d, j;
UINT xw;
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w = context-—>w;

for (i = 0; i < 192; i++4)

{
d=1i% 16;
for (j=0; j < (i / 16) ; j++) d = P1[d];
w[i / 4 + 16] ~= ROTATE IEFT(w[d], 3);
}
}
UINT permutation (UINT m)
{
UINT mp = 0;
UINT i;
for (i = 0 ; i < SIZEINTBIT ; i++)
{
mp |= (((m>> i) & 0x01) << (P2[i]));
}
return mp;
}

void crypt context(struct pvlh CTX s*context)

{

UINT i, k;

UINT a, b, c, d, e;
UINT xw;

UINT temp, temp2, rotate;
USHORT n;

a = context—>a[0];

b = context—>b[0];

¢ = context—>c[0];

d = context—>d[0];

e = context—>e [0];

w = x(&context—w);

n = context—>number*8;

for (i = 0; i < 64; i++)

{
if (i < 16)
{
rotate = RO;
k = K[n+0];
temp = F(a, b, ¢, d);
}
if ((1>=16) && (i < 32))
{

rotate = RI1;




195 k = K[n+1];

196 temp = G(a, b, ¢, d);
197 }

198 if ((i>= 32) & (i < 48))
199 {

200 rotate = R2;

201 k = K[n+2];

202 temp = H(a, b, ¢, d);
203 }

204 if ((i >= 48))

205 {

206 rotate = R3;

207 k = K[n+3];

208 temp = I(a, b, ¢, d);
209 }

210

211 temp = ROTATE LEFT((temp + w[i] + k + e), rotate);
212 temp2 = b + d;

213 e = d;

214 d=c¢ + wl[i] + temp;

215 ¢ = temp2;

216 b = a;

217 a = temp;

218 }

219 context—>a[0] += a;

220 context—>b[0] += b;

221 context—>c[0] += c;

222 context—>d[0] += d;

223 context—>e [0] += e;

224

225 /x

226 * second circle, with permutation
227 %/

228

229 a = context—a[l];

230 b = context—>b[1];

231 ¢ = context—>c[1];

232 d = context—>d[1];

233 e = context—>e[1];

234 w = x(&context—w);

235

236 for (i = 0; i < 64; i++)

237 {

238 if (i < 16)

239 {

240 rotate = RO;

241 k = K[n+4];

242 temp = F(a, b, ¢, d);
243 }

244 if ((i>= 16) && (i < 32))
245
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rotate = R1;
k = K[n+5];
temp = G(a, b, ¢, d);

}
if ((1>= 32) && (i < 48))
{
rotate = R2;
k = K[n+6];
temp = H(a, b, ¢, d);
}
if ((1 >= 48))
{
rotate = R3;
k = K[n+7];
temp = I(a, b, ¢, d);
}
temp = ROTATE LEFT((temp + permutation(w[i]) + k + e),
rotate );
temp2 = b + d;
e = d;
d=c¢c+ w[i] + temp;
c = temp?2;
b = a;
a = temp;

}

context—a[l] += a
context—>b[1] += b
context—>c[1] += c;
d
e

context—>d[1] +
context—>e[1] +=

void prepare_ context (UCHAR #plain, struct pvlh CTX s*xcontext,

{

USHORT type)

UINT i = 0, j = 0, k = 0;
ULONG 1 = strlen (plain);
ULONG s = 0;

UINT temp;

UCHAR x*p;

s = ((1 + (8+SIZEINTBYTEx2) +
(2+SIZEINTBYTE)) / (SIZEINTBIT%2) + 1) % (SIZEINTBITx2);

if ((p = malloc(s)) = NULL)

printf("[—]_Out_of_memory.\n");
exit (—1);
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memset (p, 0, s);

x There is mo 128bit long integer in the ansi C, so we drop
x the 2°128bit long messages just to 2°64bit long like in
* standard 32bit mode. This problem is solvable with

* bignum/gmp or a better implementation

4if WINGA || amd6d
p[0] = 1 & OxFFFFFFFFFFFFFFFF;
strncpy (p + (8+SIZEINTBYTEx*2), plain, 1);
p[1+(8+SIZEINTBYTE*2)| = 0x80;

p[s—(SIZEINTBYTE)| = 1 & OxFFFFFFFFFFFFFFFF;
#else
p[0] = 1 >> SIZEINTBIT;
p[SIZEINTBYTE] = 1 & OxFFFFFFFF;
strncpy (p + (8+SIZEINTBYTE=*2), plain, 1);
p[1+(8*SIZEINTBYTE=«2)] = 0x80;
pls—(2+SIZEINTBYTE)| = 1 >> SIZEINTBIT;
p[s—SIZEINTBYTE] = 1 & OxFFFFFFFF;
#endif
for (j =0 ; j < (s/(SIZEINTBIT=%2)); j++)
{
i 0;
k = 0;
i ((type — 1) & (j % 2)) k = 15
it ((type — 2) & ((j % 3) — 1)) k = 1;
if ((type = 2) & ((j % 3) = 2)) k = 2;
memset (context [k]->w, 0, 64xsizeof (UINT));
while (i < (SIZEINTBIT#2))
{
temp = p[i+(j=*(SIZEINTBIT=*2))];
context [k]->w[i / SIZEINTBYTE| |= temp <<
(8 ((SIZEINTBYTE—1)—i%(SIZEINTBYTE) ) ) ;
i++;
}
extend context(context[k]);
crypt _context(context[k]);
}
}

void finalize context(struct pvlh CTX sxpvlh, USHORT type)

{

if (type =— 2)

printf (PVLH, J(pvlh[l]—>a[l], pvlh[0]—>a]O0],
pvlh[2]—>a[0], pvlh[0]—>a[l], pvlh[l]—->c[1]),
J(pvlh[l]—=>b[1], pvlh[0]—>b[0], pvlh[2]—>b[O0],
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else if
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pvlh|[0]—>b[1], pvlh[l]->d[1]),

J(pvlh[l]—=>c[1], pvlh[0]—>c[0], pvlh[2]—>c][O],

pvlh[0]—>c[1], pvlh[l]—->e][1l]),

J(pvlh[l]—=>d[1], pvlh[0]—>d[0], pvlh[2]—>d][0],

pvlh|[0]—>d[1], pvlh[2]—->a[l]),

J(pvlh[l]=>e[1], pvlh[0]—>e[0], pvlh[2]—>e[0],

pvlh[0]—>e[1], pvlh[2]->Db[1]));
printf (PVLH, J(pvlh[2]—>a[l], pvlh[l]—>a]0],

pvlh[0]—>a[0], pvlh[l]=>a[1l], pvlh[2]—>c[1]),

J(pvlh|[2]=>Db[1], pvlh[l]—=>Db[0], pvlh[0]—>Db[0]
pvlh[l]—>b[1], pvlh[2]->d][1]),

J(pvlh[2]—=>c[1], pvlh[l]—>c[0], pvlh[0]—>c][O],

pvlh[l]—>c[1], pvlh[2]->e[1]),

J(pvlh[2]—>d[1], pvlh[1]—>d[0], pvlh[0]—>d][0],

pvlh|[l]—>d[1], pvlh[0]—>a[l]),

J(pvlh[2]—>e[1], pvlh[l]—>e[0], pvlh[0]—>e][O],

pvlh[l]—>e[1], pvlh[0]—>Db[1]));
printf (PVLH, J(pvlh[0]—>a[1l], pvlh[2]—>a[0],

pvlh[l]—>a[0], pvlh[2]—>a[1l], pvlh[0]—>c[1]),
J(pvlh|[0]=>b[1], pvlh[2]—>Db[0], pvlh[l]—>Db[0],

pvih[2]— >b[1], pvlh[0]—=>d[1]),

J(pvlh[0]—>c[1], pvlh[2]—>c[0], pvlh[l]—>c[O],

pvlh[2]—>c[1], pvlh[0]—>e[1l]),

J(pvlh[0]->d[1], pvlh[2]->d[0], pvIh[l]—>d[0],

pvih[2]—>d[1], pvlh[l]—>a[l]),

J(pvlh[0]—>e[1], pvlh[2]—>e[0], pvlh[l]—>e]O0],

pvlh[2]=>e[1], pvlh[l]=>b[1]));
printf("\n");

(type — 1)

printf (PVLH, J(pvlh[l]—>a[1l], pvlh[0]—>a[0],

pvIh[1]—>b[0], pvIh[0]—>a[l], pvIh[l]—>c[1]),

J(pvlh[l]=>b[1], pvlh[0]—>b[0], pvIh[l]—=>c[0],

pvlh|[0]—>b[1], pvlh[l]->d[1]),

J(pvlh[l]—>c[1], pvlh[0]—>c[0], pvlh[l]—>d][0],

pvlh|[0]—>c[1], pvlh[l]—->e][1l]),

J(pvlh[l]->d[1], pvlh[0]—=>d[0], pvIh[l]—=>e[0],

pvlh[0]—>d[1], pvlh[0]—>a[l]),

J(pvlh[l]—>e[1], pvlh[0]—>e[0], pvlh[0]—>a]O0],

pvlh|[0]—>e[1], pvlh[0]—>Db[1]));
printf (PVLH, J(pvlh[0]—>a[l], pvlh[l]—>a]0],

pvlh[0]—>b[0], pvlh[l]—>a[l], pvlh[0]—>c[1]),

J(pvlh[0]—>b[1], pvlh[l]—>b[0], pvlh[0]—>c[O],

pvlh[l]—>b[1], pvlh[0]—>d[1]),

J(pvlh[0]—>c[1], pvlh[l]—>c[0], pvIh[0]—=>d[0],

pvlh[l]—>c[1], pvlh[0]—>e][1]),

J(pvlh[0]—>d[1], pvlh[l1]—>d[0], pvlh[0]—>e[O],

pvlh[l]—>d[1], pvlh[l]—->a[1l]),

J(pvlh[0]—>e[1], pvlh[l]—>e[0], pvlh[l]—>a]0],

pvih[1]—>e[1], pvlh[l]—>b[1]));
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printf("\n");

}
else if (type — 0)
{
printf (PVLH, pvlh[0]—>a[0]+pvlh[0]—>al],
pvlh[0]—>b[0]+ pvlh[0]—>Db[1],
pvlh[0]—>c[0]+ pvIlh[0]—>c[1],
pvlh[0]— >d[0] + pvlh[0]—>d[1],
pvlh[0]—>e[0]+ pvlh[0]—>e[1]);
printf("\n");
}

void *pvlh(char xplain, USHORT type)

{

}

USHORT i ;
struct pvlh CTX x*xpvlh = (struct pvlh CTX xx)malloc(
sizeof (struct pvlh CTX) * 3);

pvlh [0] = NULL;
pvlh [1] = NULL;
pvlh [2] = NULL;

for (i = 0; i <= type; i++)

{
if ((pvlh[i] = (struct pvlh CTX x)malloc(
sizeof (struct pvlh CTX))) = NULL)
{
printf("[—]_.Out_of_memory, _struct_alloc\n");
exit (—1);
}
init _context(pvlh[i], 1);
}

prepare context(plain, pvlh, type);
finalize context (pvlh, type);

return NULL;

void usage(char xname)

{

}

printf("[—]_Usage: %s_text_type\n\n"
"types_can_be:\ t\t(x86)\t(x64)\tminimum_length\n"
"\t\tl_for_\t160bit\t320bit\t0Obyte\n"
"\t\t2_for\t320bit\t640bit\t47byte\n"
"\t\t3_for\t480bit\t960bit\t111lbyte\n" , name);

int main(int argc, char xxargv)

{




450
451
452
453
454
455
456
457
458
459
460
461
462
463
464
465
466
467
468
469

46

FUGGELEK A. FUGGELEK: FORRASKOD, PVLH.C

if (arge != 3)
{
usage (argv [0]);
exit (0);
}
if (!strncmp(argv([2], "1", 1)) pvlh(argv[l], 0);
if (!strncmp(argv([2], "2", 1))
{
if (strlen(argv[l])>58) pvlh(argv[1l], 1);
else usage(argv|[0]);
}
if (!strncmp(argv[2], "3", 1))
{
if (strlen(argv[1l])>123) pvlh(argv|[1l], 2);
else usage(argv[0]);
}

return 0;




